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Abstract 
With the development of gene editing technology based on CRISPR-Cas, biohacking and body hacking have 

attracted the attention of biotechnology researchers. Today, the DIY-Biology (Do-it-yourself biology) movement 

has been formed with the aim of conducting biological experiments with minimal facilities in non-laboratory 

settings. The simple use of CRISPR in gene editing has made this technology an ideal bioterrorism weapon for 

biohackers. The relationship between gene editing and biohacking is like the Yin/Yang relationship, whereby by 

gaining knowledge, you can influence organisms out of the darkness (Yin) and into the light (Yang). Determining 

the opportunities facing biohackers can provide solutions to deal with them. In this regard, checking antiCRISPRs 

may be useful. Today, biohackers have become a bio-threat. Therefore, it is necessary to know the solutions to 

deal with it. While getting to know the available tools to neutralize the threats of hackers, one should also use the 

opportunity to develop the practical use of these technologies. The present study was conducted by reviewing and 

interpreting the information obtained from scientific articles and books published since 2000, by checking 

keywords such as Biohacking, Bodyhacking, Biothreat, and CRISPR on NCBI, Google, Scopus, ScienceDirect, 

and PubMed websites. 
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 پژوهشکده علوم و فناوری زیستی، مجتمع دانشگاهی پدافند غیرعامل، دانشگاه صنعتی مالک اشتر، ایران  1

 

 ده کیچ

امروزه  ، هک زیستی و هک بدن، مورد توجه محققین زیست فناوری قرار گرفت.  Cas-با توسعه فناوری ویرایش ژنی مبتنی بر کریسپر
( با هدف انجام آزمایشات زیستی با حداقل  Do It Yourself Biology)  DIY-Biologyبده یا    انجام  را خودت  شناسی   جنبش زیست

  بیوتروریستی   سلاح  یک  این فناوری  سبب شد  شکل گرفته است. کاربرد ساده کریسپر در ویرایش ژنی  های غیرآزمایشگاهی،امکانات در مکان
ارتباط    آلایده ارتباط ویرایش ژنی و هک زیستی مانند  باشد.  با کسب دانش ویرایش ژنی    Yin/Yangبرای هکرهای زیستی  است که 
های پیش روی هکرهای زیستی  ها را دستورزی )هک( نمود. تعیین فرصت( ارگانیسمYang( خارج و در روشنایی )Yinتوان از تاریکی )می
  هکرهای زیستی  تواند مفید باشد. امروزهکارگیری از آنتی کریسپرها میهفراهم نماید، در این خصوص بها را  تواند راهکارهای مقابله با آنمی
. براین اساس ضمن آشنایی با ابزارهای در استای با آن ضروری  . درنتیجه اطلاع از راهکارهای مقابلهند اشده  زیستی تبدیل  تهدید  یک  به

ها نیز استفاده نمود. هدف  آمده به منظور توسعه کاربردی این فناوریسازی تهدید هکرهای زیستی باید از فرصت پیشدسترس جهت خنثی
ها و مخاطرات زیستی ناشی از هک زیستی و راهکارهای مقابله با آن است. مطالعه حاضر ضمن بررسی و تفسیر  از مطالعه اخیر بررسی فرصت

،  Biohacking  ،Bodyhackingهایی چون  به بعد با بررسی کلیدواژه  2000اطلاعات حاصل از مقالات و کتب علمی منتشر شده از سال  
Biothreate   وCRISPR  های در وبگاهNCBI ،Google ،Scopus  ،ScienceDirect  وPubMed انجام گرفته است . 

 
 . هک زیستی، ویرایش ژنی، تهدید زیستی، کریسپر :هاکلیدواژه
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 مقدمه
ها و بهبود ها، ظرفیتتمایل ذاتی بشر همواره بر افزایش قابلیت

است.  توانایی بوده  به  هایش  جستجوی جاودانگی و عمر طولانی 
تواند  لذا از زمانی که انسان متوجه شد می  ،گرددیونان باستان بر می

هایش را ارتقا بخشد، به این کار ویژگی  ،با در اختیار گرفتن فناوری
این تلاش از  بدن  اقدام کرد. یکی  .  استها هک زیستی و هک 

  است ها  هک بدن به معنی ایجاد تغییراتی در فکر و فیزیک انسان
تر داشته باشد و برخلاف هک  تر و روانی آرامتا فرد جسمی سالم

می که  کند،  زیستی  تغییر  دستخوش  را  جاندار  ژنتیکی  ابعاد  تواند 
ب رفتار  تغییر  به هیچ عنوان سعی در  بدن  تغییرات  ه  هک  واسطه 

تغییرات   توسط  اصلاحات  انجام  صرفا  هدفش  و  نداشته  ژنتیکی 
(. قبل از آنکه به یکسری از اقدامات بشر اصطلاح  1) استفیزیکی  

هک بدن تعلق بگیرد او آگاهانه یا ناآگاهانه با تغییر رژیم غذایی،  
را   این کار  انجام تمرینات ورزشی و مراقبه  الگوی خواب،  اصلاح 

هایی که  داده است، اما در حال حاضر به مجموعه تلاشانجام می
گویند. لازم  دهد هک بدن میفرد برای سلامت جسمش انجام می

(.  2ای از هک زیستی است )به ذکر است که هک بدن زیرمجموعه 
هکرهای بدن عموما تاثیر عوامل مختلف روی جسم خودشان را به  

 کنند که آیا نوشیدنکنند، مثلا بررسی می صورت انفرادی آزمایش می
ود  های خها سپس دادهشود یا خیر. آنقهوه واقعا مانع خوابیدن می

کنند تا در نهایت به های ساده ارزیابی میرا با نمودارها و فرمول
برنامه شخصی  و روح یک  بهبود عملکرد جسم  برای  سازی شده 

داده این  نمیبرسند.  و  ها عموما در مجلات معتبری منتشر  شوند 
های  های اجتماعی و وبلاگصرفا ممکن است که از طریق شبکه 

توسعه   و  طراحی  بگیرند.  قرار  محدودی  افراد  اختیار  در  شخصی 
برای  برنامه اینترنتی  اورا های  تلفنOura Ring)  حلقه  های  (، 

ها بابت سنجش ضربان قلب،  های هوشمند و رایانه هوشمند، ساعت

های روزانه افراد نیز  کنترل وضعیت خواب و تنفس و میزان فعالیت
راستا   همین  نمی3)  است در  مشخصا  برای  (.  تعریفی  هک  توان 

زیستی مطرح کرد اما عموما استفاده از علم و فناوری برای تغییر  
ویژگی ارتقا  و  زندگی  یک  سبک  به  او  که  جایی  تا  انسانی،  های 

و عمری طولانی داشته باشد به عنوان هک    کردهابرانسان تبدیل  
در راستای توسعه هک زیستی، جنبشی    شود. زیستی تعریف می 

یا   بده  انجام  خودت  را  شناسی  زیست  عنوان    DIYbioتحت 
 (Do It Yourself Biology ( شکل گرفت )جنبش  1 .)DIYbio  

عضو بود، اما   25در حد یک انجمن محلی با    2008در ابتدای سال  
های مرتبط طی دهه اخیر گسترش قابل توجهی پیدا کرد و تشکل

بسیاری ایجاد شد که اکثرا در اروپا و ایالات متحده آمریکا فعالیت 
 ها عموما غیرقانونی و مخفیانه وع مشارکت افراد در این تشکل دارند. ن 

توان بخشی  می   diybio.orgنیست و از طریق وب سایت اینترنتی  
(. این جنبش هم  4را دنبال نمود )  DIYbioهای جنبش  از فعالیت

شود و  توسط افراد متخصص و هم توسط افراد آماتور رهبری می 
هدف اصلی آن دموکراتیک کردن هرچه بیشتر علم زیست شناسی 

مکان درون  به  برای حل مشکلات  آزمایشات  وارد کردن  های  و 
باشد. حامیان این جنبش خواستار انجام  ها می نامتعارف مانند خانه

افراد عادی هستند و میواکنش این های علمی توسط  با  خواهند 
  (. حوزه هک زیستی1کار روند پیشرفت علم را سرعت بخشند )شکل  

در دهه اخیر و بعد از معرفی شدن فناوری ویرایش ژنی مبتنی بر  
  های ای پیشرفت کرد و شامل زیرمجموعه کریسپر، به صورت گسترده 

ارگانیسم تغییر ژنوم  اعمال  زیادی شد. تمرکز هک زیستی در  ها، 
ها  های غیر تایید شده و تعبیه ریزتراشهویرایش کریسپری با روش

ها و  ها در بدن یک انسان با اهدافی مانند تغییر ویژگیو ایمپلنت
خاطرات،  قابلیت احساسات،  تغییر  مختلف،  سنین  در  افراد  های 

. (5باشند )حافظه و هوش، بحث برانگیزترین ابعاد هک زیستی می

 

 
 

 (. 4) 2019تا  2008های بین سال DIYbioهای فعال در حوزه ها و استارتاپمقایسه تعداد آزمایشگاه  .1-شکل

 
ها شود زیرا آنبه مجریان هک زیستی اصلاح هکر داده می

خارق توانایی  سایبری  هکرهای  مشابه  سرقت العادهنیز  در  ای 
وسیع مقیاس  در  و  خرابکاری  ایجاد  شخصی،  تحت  اطلاعات  تر 

  هکرهای  (. ۶باشند ) کنترل درآوردن یک فرد یا یک جامعه را دارا می 

دهند؛ به عنوان  زیستی گاها رفتارهای نامتعارفی از خود نشان می
های اینترنتی نمایش به  فرممثال برای جلب اعتماد مردم، در پلت

کنند. راه انداخته و آزمایشات طراحی شده را روی خودشان پیاده می
ها در راستای اعمال محدودیت یا آزادی بیشتر برای هک دیدگاه
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گردد اما زیستی تا حدودی به جغرافیا و نوع فرهنگ جوامع بر می 
،  داند آنطور که جامعه هک سایبری را امری خلاف قانون و ناپسند می 

همچین نظری در مورد هک زیستی ندارد و اکثر نتایج حاصل از  
های معتبر  آزمایشات هک زیستی نه در قالب مقالات علمی و مجله

(.  ۷رسند )اطلاع مردم میهای اجتماعی به  واسطه شبکهه  بلکه ب 
چهره زیستی  عنوان  هکرهای  به  گاهی  که  هستند  مبهمی  های 

شوند و گاهی به عنوان  دانشمندان، پزشکان و محققین شناخته می
مجرمان و افراد شرور، اما چیزی که در مورد این افراد کنجکاو و  

ها روی های آنبعضا قانون شکن واضح است این است که فعالیت
(. طرفداران این علم 8آینده بشریت تاثیر به سزایی خواهد داشت )

کنند بهترین راه برای پیشرفت فناوری زیستی  نوظهور استدلال می
ها و آزمایشات بمباران شویم  آن است که با خیل عظیمی از ایده

که هک زیستی این راه را با دعوت عموم مردم به مشارکت علمی 
د اکثر محققین این است که باید کند. با این حال اعتقاهموار می

محدودیتمیانه اعمال  عین  در  یعنی  کرد،  برای روی  شدید  های 
باید از پتانسیل آن ها  جلوگیری از وقوع رفتارهای افراطی هکرها 

مروری بر هک  رو،(. تحقیق پیش9برای ارتقاء علم بهره گرفت )
 ای با مخاطراتآمیز آن و راهکارهای مقابله زیستی، کاربردهای صلح

از مقالات و کتب   بررسی و تفسیر اطلاعات حاصل  آن است که 
 به بعد انجام گرفت. در ابتدا کلید  2000علمی منتشر شده از سال  

  Biohacking  ،Bodyhacking  ،Biothreateهایی چون  واژه
وبگاه  CRISPRو   ،  NCBI  ،Google  ،Scopusهای  در 

ScienceDirect    وPubMed    مقاله    100جستجو شد و بیش از
دست آمد. سپس با بررسی چکیده مقالات و  ه کتاب مرتبط ب 15و 

های نمایش داده شده، مواردی که بیشترین ارتباط با  خلاصه کتاب
موضوع پژوهش حاضر را داشتند انتخاب شد که در مجموع از بین  

 .منبع برای بررسی دقیق تر برگزیده گردید 40ها آن

 هک زیستي 
عنوان یک کار اخلاقی دارای ارزش بود و  در گذشته علم به  

آن می بر  را  عالمان  بود  جوامع جاری  در  که  که  اعتمادی  داشت 
داده و  نتایج  اشتراک  بدون سوءظن  به  با عوام  و  با هم  را  هاشان 

بگذارند. اما به تدریج تجارت وارد علم شد و محققین را وادار ساخت  
ها را به راحتی نمایش تا تمامی اختراعات خود را ثبت نمایند و داده

ندهند. همین امر به تدریج منجر شد تا مردم غیر علمی کمتر از  
نتایج آزمایشات تخصصی آگاهی پیدا کنند و به حاشیه رانده شوند.  
هکرهای زیستی گروهی هستند که از انحصاری شدن علوم تجربی  

برند و با هر  تر شدن مرز میان دانشمندان و مردم رنج می و پررنگ 
روش معقول و غیرمعقولی سعی در از بین بردن این فاصله دارند  

فرهنگی  10) و  علمی  پدیده  به عنوان یک  زیستی  (. ظهور هک 
( گذاشت  برجای  از خودش  توجهی  قابل  فناوری  11اثرات  این   .)

شامل ایجاد تغییرات ژنتیکی و اپی ژنتیکی در جسم افراد و کاشت  
های انسان و تحت کنترل اییابزارهای زیرجلدی با هدف ارتقا توان

ابتدا گرفتن تمامی رفتارها، عواطف و احساسات وی می باشد. در 

ظهور این علم با اهداف بشردوستانه و کمک به پزشکی بود اما بعد  
از معرفی شدن فناوری کریسپر به جامعه علمی که ویرایش ژن را  

تروریست توجه  نمود،  آسان  زیادی  حد  در  تا  فعال  اشخاص  و  ها 
(. نه نتها از نظر  12زیست شناسی سیاه به سمت آن جلب گردید )

معنایی، بلکه از نظر فلسفی و اخلاقی نیز ارتباط نزدیکی بین هک  
زیستی و هک سایبری وجود دارد و هدف هر دو هک رمزگشایی  

ها بدون اعمال قوانین و تمرکززدایی  گذاری دادهاطلاعات، اشتراک
(. هک زیستی پلی است که  4باشد )از چهارچوب های نظارتی می

  های های زیستی را به داده تواند به کمک علم بیوانفورماتیک داده می 
ارتباط این    Craig Venterالکترونیکی تبدیل کند و همانطور که  
ها رمز حیات را دچار تغییرات دو علم را بیان کرده، با تلفیقی از آن 

دانشم نیز  زیستی  قلمرو هک  در  نماید.  محاسبات  اساسی  با  ندان 
رو هستند، اما نه از جنس محاسبات عددی و صفر و یکی. به  بهرو

سازی اطلاعاتی که وجود دارند سر  سازی و پیادهنوعی ما با ذخیره
:  شود (. هک زیستی به سه دسته تقسیم می 13،14و کار خواهیم داشت ) 

گیرد و به  را دربر می  DIYbioهای جنبش  دسته اول فعالیت  (1
های معتبر  آزمایشاتی اشاره دارد که عموما در مؤسسات و پژوهشگاه

  ( 2  ؛انجام نگرفته و به هیچ نهاد نظارتی یا حمایتی وابستگی ندارد
توان گفت  دسته دوم عموما مورد توجه هکرهای شیطانی بوده و می

گیرد چرا که تمرکز اصلی  زیست شناسی سیاه در این دسته قرار می
باشد. همچنین استفاده از  برای اصلاح صفات، روی تغییر ژنوم می

های مخاطره ابزارهای زیرجلدی، تزریق مواد شیمیایی و سایر روش
 ترین بی خطرترین و متداول   ( 3    ؛ گیرند آمیز بیشتر در این دسته قرار می 

عملکردهای هک زیستی در دسته سوم قرار دارد که مورد توجه  
  معتبر، پزشکان و حوزه سلامتهای  دانشمندان مشغول در آزمایشگاه 

باشد. پزشکان این دسته بعد از رسیدن به شناخت کامل از ژنوم  می
ورزشی  تمرینات  تجویز  و  غذایی وی  رژیم  تغییر  فرد، ضمن  هر 

گام  سازیشخصی تندرست  و  سالم  جسمی  داشتن  هدف  با  شده 
 (.  2دارند )برمی

هایی چون زیست مطرح شدن واژه  دسته اول هک زیستي:

 Attilaچون    شناسی گاراژی و منتشر شدن نظرات دانشمندانی 

Chsordash  وRob Carlson     در رابطه با توسعه علوم توسط
گردد اما آغاز فعالیت رسمی در حوزه برمی  2005افراد آماتور به سال  

DIYbio    و    است   2008از سال راستا وب سایت  در همین  که 
   Mac Cowellتوسط   DIYbioانجمنی برای گفت و گو پیرامون  

از    Jason Bobeو   این حوزه  فعال در  افراد  تشکیل شد. عموم 
  25ها بین  باشند و سن آنتحصیلات عالیه برخوردارند، شاغل می

. نکته جالب توجه در مورد این محققین آن است که  است  40تا  
دهند و طیف وسیعی از  ها را مردان تشکیل میحدود سه چهارم آن

حوزه   این  در  همکاری  مشغول  فیلسوفان  و  هنرمندان  مهندسان، 
و  هک زیستی می آزمایشگاهی کم هزینه  تجهیزات  تولید  باشند. 

شهروندی   علم  این  پرکاربرد  جنبه  دو  زیستی  هنر  به  پرداختن 
ی ای علمی زیاد ه ها و کنفرانس اند و تاکنون کارگاه گزارش شده 
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  به خودی   DIYbioهای مربوطه برگزار گردیده است.  وسط انجمن ت 
این   محققان  اتفاق  به  اکثریت قریب  و  دارد  فراوانی  مزایای  خود 

  دهند اما از آنجاییهای خارج از عرف و قانون انجام نمی حوزه، فعالیت 
افراد مشغول در  که هنوز هیچ شیوه برای    DIYbioنامه مدونی 

نکرده ثبت  داده معتبری  پایگاه  یا  نشریه  و هیچ  نشده  اند،  تدوین 
. شود توصیه نمی   FDAاستناد به نتایج حاصل از تحقیقاتشان توسط  

سایتاصلی وب  با  ترین  مرتبط  آدرس  DIYbioهای  های به 
https://diybio.org   و  https://sphere.diybio.org   باشند  می

عنوان   تحت  اینترنتی  گروه  یک  توسط    DIYbio Googleو 
Google Groups   می گروه  پشتیبانی  این  اعضای  تنها  شود؛ 

توانند  ها شرکت کنند و کاربران غیر عضو می توانند در مباحثهمی
مباحث مطرح شده را از طریق آدرس ایمیل خود دریافت نمایند.  

باشد و محدود به  ها در حال افزایش میها و گروهالبته تعداد سایت
 (. 4موارد نام برده نیست )

زیست شناسی مصنوعی یکی از    دسته دوم هک زیستي:

تواند اهداف  علوم با کاربردهای دوگانه است، یعنی همانقدر که می
تواند در جهت اعمال پلید نیز به کار  مفید و ایمن را دنبال کند، می

گرفته شود. بعد سیاه هک زیستی تحت عنوان استفاده از زیست  
شود. هکرهای این  شناسی با اهداف یک هکر سایبری تعریف می

های نامتعارف  دسته عموما به صورت انفرادی و خصوصی در مکان
کنند که طبق اظهارات خودشان قصد دارند رمز  و مخفی فعالیت می

را بهم بریزند. برخی از عوامل بیوتروریسمی    DNAحیات یا همان  
باکتری مانند  هکرها  توسط  استفاده  ویروسمورد  و  های ها 

ن افراد را دارند اما برخی دیگر مانند  دستکاری شده قابلیت انتقال بی
می و  نبوده  مسری  زخم  سیاه  یا  ریسین  پیش  سم  از  افراد  توانند 

ریزی  ای را حذف کنند. سرقت اطلاعات ژنتیکی و برنامهتعیین شده
برای تولید یک المنت زیستی که منحصرا روی یک شخص معین 
عمل کند، یا دسترسی به اطلاعات ژنتیکی یک قوم خاص برای  
درگیر کردن تمامی افراد آن نیز جزو فعالیت هکرهای دسته دوم 

برگزاری نشست15باشد )هک زیستی می تبادل (.  های آنلاین و 
 ( دارک وب  از طریق  این هکرها عموما  (  Dark webاطلاعات 

نمی تشکیل  مشهودی  گروه  یا  انجمن  مشخصا  و  دهند. بوده 
ن ارتباط را با هکرهای ها در این دسته از هک زیستی بیشتریفعالیت

(. استفاده  12ماند )سایبری داشته و هویت افراد معمولا ناشناخته می
تنی با هر هدفی غیر از اهداف  تنی یا برون های دروناز ریزتراشه

پزشکی و بازگرداندن یک ویژگی معیوب به افراد باشد، در این دسته  
می طبقه خطرناکبندی  پلید، شود.  اهداف  برای  ابزارها  ترین 

هایی هستند که مستقیما با اعصاب مغزی در ارتباط بوده و  ایمپلنت
سعی در تعدیل اختلالات روانی دارند، همچنین ضربان سازهایی  

توانند فعالیت قلب را کنترل نمایند نیز مورد تایید طیفی از  که می
توانند تعامل نزدیکی  تنی میباشند. ابزارهای دروندانشمندان نمی

های بدن داشته باشد و مستقیم فاکتورهایی مانند ها و اندامبا سلول
احساسات، اضطراب و دمای جسم را کنترل کنند. این ابزارها علاوه  

توانند به راحتی  ها میها و عفونتبر پتانسیل بالا در ایجاد بیماری
یک   القا  بر  علاوه  کنند.  سرقت  را  صاحبانشان  زیستی  اطلاعات 
ویژگی از دست رفته، مثل اهدا توانایی راه رفتن به یک فرد معلول  
یا کاشت ریزتراشه زیرجلدی در گوش یک انسان ناشنوا، به دلیل  

می  رایانه،  به  ابزارها  این  در  وابستگی  تغییراتی  ایجاد  با  توان 
های مربوطه، افراد را به پرخاشگری و اهداف مجرمانه وا  سیگنال

ول تجاری را تلقین  داشت، به طور نامحسوس استفاده از یک محص
و   اختیار گرفت  در  را  نظر  مورد  فرد  تمامی حرکات  یا حتی  نمود 

 (. 1۶،1۷آزادی وی را سلب نمود )

به کارگیری هک زیستی در یک    دسته سوم هک زیستي:

تایید شده می استاندارد و طبق دستورالعمل های  تواند  چهارچوب 
درمانی، درمان تبخال و  مفید باشد، مثلا گزارش شده در حوزه ژن  

فعالیت اصلیایدز  از  یکی  است.  گرفته  انجام  مفیدی  ترین  های 
می روی  زیستی  هک  به  افراد  که  محدودیتدلایلی  های آورند 

پزشکی، کمبود داروها و طولانی بودن دوره درمانی در بسیاری از  
شود. در  های شدید به افراد بیمار میکشورها است که باعث آسیب

های درمانی توسط هکرها به  همین راستا تعدادی از داروها و روش 
های یابند که به دلیل نداشتن تاییدیهصورت غیرقانونی انتشار می

(.  ۶ها را سنجید )توان اثربخش بودن یا نبودن آنلازم هیچ گاه نمی
مهمترین انگیزه هکرهای زیستی فعال در زمینه پزشکی این است  

ها القا شود، بلکه  ر بمانند تا علم به آنخواهند منتظها نمیکه آن
کشند و در جهت تولید علم چه  خودشان را مستقیم به چالش می

(. گاهی اوقات  18دارند )در بعد منفی و چه در بعد مثبت گام بر می
های شکست خورده علمی مانند تولید انسولین  نیز هدف احیا پروژه

(. با این همه تمایز بین افرادی  1)  استدر کشورهای در حال توسعه  
گیرند با افرادی که آن را که هک زیستی را برای درمان به کار می

 گوییم خواهند، دشوار است. زمانی که می ها می برای افزایش توانمندی 
انسان  سلامت  بهبود  هدف  ارتقا  درمان،  که  زمانی  اما  است  ها 

، خواهیم کاری کنیم که قدرت، حافظهها مد نظر است، میویژگی
  (. برخی هکرها تمایل دارند13ادراک و هوش افراد بهبود پیدا کند )

انسان و ماشین   برودمرز میان  بین  افراد تماما توسط    تا  از  جسم 
ها به واقعیت و ساخت گردد، تبدیل افسانهکنترل    هوش مصنوعی

که انسان همانطور  و  بوده  هکرها  قبیل  این  الگوی  رباتی  های 
ایمپلنت با  علم  توسعه  است،  سریعمشهود  کنترل  قابل  از  های  تر 

 (.19،20باشد )اعمال تغییرات ژنتیکی می 
که  زیستی  هکرهای  بین  دانشمندان،  و  اخلاق  متخصصان 

خواهند به علم پزشکی کمک کرده و منجر به پیشرفت  صرفا می
تر علم شوند، با آن دسته از افرادی که تمایل به بروز جرم  سریع

شوند. این علم بیشتر از هر چیز دیگری دنبال  دارند تمایز قائل می
می و  است  شناسی  زیست  کردن  برای  مردمی  را  مسیر  تواند 
کنند اند و احساس میدانشمندانی که از علوم آکادمیک ناامید شده

ها و با پیروی  تواند درون آزمایشگاههاشان نمیها و ظرفیتقابلیت
تدوین شده شکوفا شود، هموار می قوانین  این ممکن از  اما  کند. 
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است باعث از بین رفتن ثبات علم و نظم سازمان یافته آن بشود  
های اخیر هک زیستی توانسته رابطه بین علم و هنر  (. در سال1۶)

تر کند که ما شاهد حضور تعدادی از هنرمندان، مجریان  را برجسته
تلویزیونی، مستندسازان، نقاشان و کارگردانان در حوزه هک، هم  

بوده شناسی  زیست  مختصصان  به پای  پرداختن  همچنین  ایم. 
شناختی از  زیبایی  یکی  اندام  تناسب  به  رسیدن  و  جسمانی  های 

(. به  8باشد )اهداف اصلی فعالان در سومین دسته هک زیستی می
محل   تنها  نه  شهروندی  علم  زیستی،  هکرهای  از  تعدادی  گفته 
تحقیق و نوآوری است بلکه امکانی برای آزمایشات هنری و سیاسی  

که برخی اوقات عمل هکرها تنها با  فراهم آورده است تا جایینیز  
می دنبال  سیاسی  تبلیغات  و  سیاسی  )اهداف  هکرهای 3شود   .)

زیستی معمولا دانش تخصصی در حوزه زیست شناسی را دارند اما 
شوند ممکن  ها تشویق به مشارکت در علم میافرادی که توسط آن

های علمی باشند که همین امر احتمال ترین دانشاست فاقد ابتدایی 
هایی که هدف آزمایشاتشان قرار ها و انسانمرگ و آسیب به آن

میمی افزایش  را  اینگیرند  بر  علاوه  دارویی،  دهد.  تداخلات  ها، 
های زیستی، عدم آشنایی با نحوه صحیح نحوه معدوم سازی زباله

داد قرار  تاثیر  تحت  و  آزمایشات  حین  حاصله  جراحات  با  ن  رفتار 
های غیرقانونی و غیر استاندار  ناخواسته افرادی که اطراف آزمایشگاه

ناپذیری  تواند عوارض زیست محیطی جبرانباشند، میهکرها می
این تمامی  باشد.  به  داشته  نسبت  نتوانند  جوامع  گردیده  باعث  ها 

، های مستقل دادن مجوز به هکرهای زیستی بابت تاسیس آزمایشگاه 
 هایشانآزمایش تشکیل صنف و مجله علمی و انتشار قانونی نتایج  

باز (. البته علم 12تصمیم قطعی بگیرند )  توانند منجر به  می  های 
گیری کسب و کارهای جدید براساس توانمندی صاحبانشان شکل

برای  همیشه  امتیاز  اعطای  و  اختراع  ثبت  شوند.  اختراع  ثبت  نه 
کند و لزوما  طرح و داده را معرفی میتر یک  فردی است که سریع

باشد. به این  دلیلی بر توانمندی او در اراده یک شرکت نوین نمی
ترتیب تعدادی از فعالان حوزه اخلاق و زیست شناسی اعتقاد دارند  

  های مباحث پیرامون هک زیستی و علوم باز باید برای تعیین سیاست 
   (. 10جدید کنترلی باشد نه محدودسازی این حوزه و متوقف کردن آن ) 

 های مهم در هک زیستي افراد تاثیرگذار، وقایع و فناوری 
 های مشابه هکرهای سایبری، اکثر هکرهای زیستی فعال در حوزه 

به مخفی کردن هویت خودشان دارند. هکرهای  سیاه هم تمایل 
کنند و برای کسب های معمول استفاده نمیزیستی اصولا از روش

انجام می روی خودشان  مستقیم  را  آزمایشات  البته  شهرت  دهند. 
روش از  بدن  برخی  عنوان هک  به  امروزه  که  زیستی  های هک 

اند های علمی تایید شدهشوند از دیرباز توسط آزمایششناخته می
مثل مراقبه برای ذهن، آگاهی و کاهش استرس. اما تعدادی دیگر  

ها از پشتوانه علمی برخوردار نیستند مانند استفاده از حمام از روش
بازسازی سلول و  پیری  از  برای جلوگیری  قرمز  های مرده مادون 

از روند  19) برای جلوگیری  به گفته هکرهای زیستی  (. همچنین 
توان خون افراد جوان را به افراد مسن تزریق  یعی پیر شدن میطب

های قلبی، آلزایمر، پارکیسیون  کرد، زیرا معتقدند این کار از بیماری
که  با آن  FDAو مالتیپل اسکلروزیس پیشگیری خواهد کرد. اما  

 هایی کند به هیچ عنوان از چنین درمان این ادعا را رد نکرده توصیه می 
انواع بیماری این سازمان شیوع  نگرانی  های خونی  استفاده نشود. 
افراد مختلف می بین  نشده خون  انتقال کنترل  باشد. مورد ضمن 

تر پیوند مدفوع از یک فرد سالم به فردی است که  بسیار خطرناک
این را هم تایید نکرده و   FDAاز مشکلات گوارشی رنج می برد. 

گ یک نفر شده هنوز  کند این روش که تاکنون باعث مرگزارش می
های  سازمان (. با آنکه  18های بالینی قرار دارد )در بخش کارآزمایی

و برای انتشار   اند اصلی نظارتی فعالیت هکرهای زیستی را تایید نکرده 
اند، ها مجوز صادر نکردههای درمانی و محصولات تولیدی آنروش

در کالیفرنیا و مراکز    Bio Curiousهای محلی چون  اما انجمن
مانند   جمعی    Gene Spaceتحقیقاتی  آگاهی  افزایش  حال  در 

  Bio Curiousباشند.  نسبت به علوم شهروندی و هک زیستی می
دانشجویان  نشست  دانشمندان،  حضور  با  علمی  آماتور  های  افراد  و 
میعلاقه برگزار  شناسی  زیست  به  رسالت  مند  و   Geneکنند 

Space  مقطع آموزان آموزش تخصصی علم زیست فناوری به دانش
می  تحصیل  ابتدایی  مراحل  در  دانشجویان  و  باشد.  دبیرستان 

و آزمایشگاه زیر زمینی    BOSSlabهمچنین آزمایشگاه منبع باز  
BUGSS    با هدف آموزش زیست شناسی مصنوعی و هک زیستی

های تخصصی  مند تاسیس شدند، میزبان کارگاهبه شهروندان علاقه
افراد فراهم میمی را برای  امکان  این  تا پروژهباشند و  های  کنند 

  شخصی خودشان را راه اندازی کنند. لازم به ذکر است این تاسیسات 
عموما مواد اولیه برای اعمال هک زیستی را با هزینه بسیار پایینی  

یکی    BHC(. گروه  15دهند )در اختیار شرکت کنندگان قرار می
در    2013های فعال در هک زیستی است که در سال  روهدیگر از گ

فنلاند شکل گرفت که علاوه بر برگزاری جلسات سالیانه، اعضای 
های مرتبط با فناوری هک مشغول هستند. در  آن به تالیف کتاب

های اصلی برای عرضه  حال حاضر این گروه به یکی از فروشگاه
، های پزشکی های غذایی، کیت محصولات هک زیستی اعم از مکمل 

  BioNyfikenابزارآلات آزمایشگاهی و غیره تبدیل شده است.  
سال   که  است  مشابهی  گروه  پایه  2014نیز  سوئد  شد  در  گذاری 

توان براورد صحیحی از تعداد افراد  ها هنوز نمی(. با همه این21)
فعال در حوزه هک زیستی به دست آورد و نرخ ورود و خروج مردم 

 (.1۶خمین زد )به این علم را ت
تجمع هکرهای زیستی برای برقراری ارتباط با هم، عموما در 

و یا    YouTube،Slack   ،WeFastهای اجتماعی مانند  شبکه
WhatsApp  فعالیتمی با  مخالفت  معتقدند  هکرها  های باشد. 

ها و وضع قوانین محدود کننده، نتیجه معکوس خواهد داشت،  آن
مخفی   باعث  صرفا  آنزیرا  انجام  و  آزمایشات  روند  در ماندن  ها 

گویند هیچ کنترل فیزیکی تر خواهد شد و میهای نامتعارفمکان
باورند   این  بر  محققان  از  برخی  ندارد.  وجود  با هک  مقابله  برای 

ها از ابتدای خلقت خواسته یا ناخواسته در حال انجام هک  انسان
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بوده نگرانیزیستی  با چیزهای  اند و  رویارویی  ناشی  امروزی  های 
می هم  جدید  آنقدرها  خود  خودی  به  فناوری  این  چراکه  باشد، 

اصلی این رخدادها  نیست.  باعث  خطرناک  است که  عواملی  ترین 
محدودیت وضع  فکر  به  نظارتی  نهادهای  هکرهای  شد  برای  ها 

زیستی بیوفتند، اما برخی افراد این واکنش دولت را خلاف آزادی 
می محکوم  و  تلقی  )بیان  دهه22کنند  برخلاف  گذشته،  (.  های 

به  امروزه می را  اولیه  زیستی  مواد  و  آزمایشگاهی  تجهیزات  توان 
های اینترنتی خریداری راحتی و عموما به صورت قانونی از سایت

باشد که سفارشات را از طریق  می  Ebayها  نمود. یکی از این سایت
رساند. این سایت اینترنتی تمام معمولی به دست مشتریان می  پست

اقلامی که سابق بر این منحصر به آزمایشگاه های تحقیقاتی بودند،  
از قبیل ترموسایکلر، سانتریفیوژ، اتوکلاو و بسیاری موارد دیگر را  

دهد و به صورت کاملا قانونی و با مجوز  در اختیار هکرها قرار می
های  کند. با آنکه تصوری منفی نسبت به برخی از جنبهفعالیت می

هک زیستی وجود دارد اما کسب مواد و ابزارهای اولیه برای شروع 
می تهیه  قابل  راحتی  به  هدفمند  زیستی  هک  اکثر  یک  و  باشد 

های فروشنده هیچ اقدامی در جهت احراز هویت خریداران و  سایت
، قیمت مواد و وسایل  دهند. علاوه بر اینها انجام نمیغربالگری آن

مورد نیاز تا حد قابل توجهی کاهش یافته است به طوری که قبل  
سال   نویسندگان  2015از  از  جمعی   ،BBC    تجربه هیچ  بدون 

  5000ای در حدود  آزمایشگاهی توانستند یک آزمایشگاه با هزینه
ها با هدف آزمایش مسائل امنیتی و ایمنی  اندازی کنند. آندلار راه

توانستند تمامی مواد زیستی و شیمیایی مورد نیاز، از جمله ریسین  
شرکت از  محدودیتی را  هیچ  شدن  اعمال  بدون  مربوطه،  های 

 (.15سفارش دهند )
همیشه جزو   TALENو   ZFNابزارهای ویرایش ژنی چون 

بوده زیستی  کار هکرهای  ویرایش  ابزارهای  فناوری  اما ظهور  اند 
و سهولت به کارگیری آن توسط افراد    Cas-ژنی مبتنی برکریسپر

به   را  زیستی  هکرهای  توجه  دیگری  فناوری  هر  از  بیش  آماتور، 
و  هکرها  کار  اصلی  بازوهای  از  یکی  به  و  نمود  جلب  خودش 

پذیری  تبدیل گردید. کریسپر به دلیل انعطاف  DIYbioدانشمندان  
امکانات و دانش پایه زیست  بالایی که دارد و می با حداقل  توان 

باز   دلخواهی  ژن  هر  ویرایش  برای  را  آن  نمود،  شناسی  طراحی 
گسترده )جدولکاربرد  است  کرده  پیدا  شهروندی  علم  در  (  1  ای 

نبوده و 23)  ژنوم  ویرایش  به  فناوری منحصر  این  (. کاربردهای 
 های ژنتیکی و تشخیصی نیز فعالیت نماید و کیت تواند در حوزه اپی می 

ها عموما بعد از  تشخیص خانگی را توسعه بخشد. توسعه این کیت
های باشد اما کیتهای بهداشتی می اخذ مجوزهای لازم از سازمان

ژنتیکی  های ژنتیکی یا اپیکریسپری خانگی برای اعمال ویرایش
ها  تا به امروز تحت انحصار هکرهای زیستی و فاقد کسب تاییدیه

بوده است. بعد از معرفی شدن کریسپر جذابیت اعمال هک زیستی 
های متنوعی ت و فعالیتدر ژنوم جانداران برای هکرها افزایش یاف

جلبک ژنوم  دستکاری  تغییر چون  تاریکی،  در  درخشیدن  برای  ها 

بیماری درمان  و  مختلف  حیوانات  انجام  اندازه  تبخال  چون  هایی 
ترین هکر  ترین و پرحاشیهمعروف Josiah Zayner(. 11گرفت )

هایش را در  زیستی فعال در ایلات متحده آمریکا نیز بیشتر فعالیت
تعدادی کیت  نهاده و  بنا  راستای توسعه هک با فناوری کریسپر، 

بعد از    FDA  است. کریسپری برای ویرایش جانداران تولید کرده  
های کریسپری توسط  فروش کیت  Zaynerهای  مشاهده فعالیت

او را غیرقانونی اعلام کرد اما او توجهی نکرد تا در نهایت متهم به  
ای نسل جدید در ویرایش  هطبابت بدون مجوز شد. به جز فناوری
  های های زیستی برای طراحی ژن، ابزارهای بیوانفورماتیکی و الگوریتم 

مدل و  رایانهسازیاولیه  هک  های  بازوهای  از  دیگر  یکی  نیز  ای 
 (.8باشند )زیستی می

ای از هک زیستی وجود دارد که ابزارها یا از سوی دیگر حوزه
ها را قادر سازد از  کند تا انسانکدهایی را درون بدن افراد تعبیه می

کارت  آن اعتباری،  کارت  منزل،  به  ورود  برای  کلید  جای  به  ها 
اولین شرکت   استفاده کنند.  الکترونیکی  سوخت و یا سایر وسایل 

ها را درون بدن کارمندانش تعبیه کرد شرکت  آمریکایی که ریزتراشه
Three Square Market  ها تا جایی  بود. پیشرفت این ریزتراشه

ها و ایجاد توهم نیز  است که حتی قادر به کنترل مغز و قلب انسان
رژیم شده فرد،  یک  جسمانی  وضعیت  دائمی  کنترل  ضمن  و  اند 

های ورزشی که بیشترین تناسب را با فیزیولوژی غذایی و فعالیت
(. واژه سایبورگ ترکیبی از دو واژه  20ریزی نماید )وی دارند برنامه
نیسم است و به موجوداتی اشاره دارد که از اجزای  سایبرنیک و ارگا

ریزتراشه و  شدهزیستی  تشکیل  مکانیکی  پزشکی  های  حوزه  اند. 
ها استفاده کرده هایی است که از سایبورگیکی از پرکارترین زمینه

های مصنوعی، کاشت حلزون اندام هایش در چهار بخشو فعالیت
مصنوعی گوش در زیر پوست، ضربان سازها برای درمان بیماران 

هایی که مستقیما با اعصاب بدن در ارتباط هستند،  قلبی و ایمپلنت
،  به عنوان اولین انسان سایبورگ   Neil Harbisonشود.  خلاصه می 

  ی فا  یآنتن واخود را به جامعه علمی معرفی کرد.    2004در سال  
را از    یداریارتعاشات شن  کاشته شده است،  اوکه در جمجمه  فعال  

را به او گزارش دهد.    یکند تا اطلاعاتیاش ارسال مجمجمه  یقطر
اطلاعاتا اندازه  ین  الکترومغناط  یری گشامل   یسی، تشعشعات 

است که    یریتصاو  یاها  یلمف  ین و همچن  یقی موس  ی،تلفن  یهاتماس
 (. 18) شوندیترجمه م یداریبه ارتعاشات شن

،  ( Grindersگروهی از هکرهای زیستی تحت عنوان گریندرها ) 
به همه  دانش متعلق  و  ابزار  است، محدودیت  معتقدند  های مردم 

از   و  ندارند  قبول  را  و    یزیولوژیکیفهای  قابلیت  یش افزااخلاقی 
(.  25کنند )یم  یتحما  یچیدهپ  یستیز  هاییفناور  باانسان    یفکر

Zayner  موسس شرکت اینترنتی ( اودینOdin نیز همین اعتقاد )
دررا   او  کیت  کنفرانس  یک  دارد.  از  یکی  محتویات  های  علمی 

ها طراحی کرده و ساخته کریسپری که خودش برای تقویت عضله
 مشکلات  درمان  برای  کرد، همچنین وی  تزریق  بازویش بود را به
روی خودش انجام داد که در همین راستا  مدفوع را   اش پیوند گوارشی 
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بود، مستند   اقدامی که کرده  نمایش ویدیویی  را    Gut Hackبا 
(. او با لحن خشنی از هک سیاره زمین، در سایت ۷منتشر ساخت )

 David(.  8کند )اش صحبت میهای اجتماعیاینترنتی و شبکه

Ishee   از نیز  آمریکا  نژاد  ژن  ویرایش  برای  کریسپر  از  دو  های 
توانایی  و  تر شوندها قویتا آن نمود هایش استفادهمختلف از سگ

نیز    Dariia Dantsevaدست آوردند.  ه  درخشیدن در تاریکی را ب
 زیستی را در اوکراین  رسمی هک  آزمایشگاه  فردی است که اولین

واکسن از  یکی  فرد  سه  این  کرونا،  اپیدمی  در  کرد.  های تاسیس 
اش را طی نکرده بود، تولید  ویروس کرونا که هنوز مراحل بالینی

طور مشترک طی یک برنامه زنده مجازی در برابر تعداد  ه  کرده و ب
( کردند  تزریق  خودشان  به  را  آن  بازدیدکنندگان،  از  (.  1۶زیادی 

همچنین طرفداران ایجاد تداخل در پیری طبیعی جسم، پیر شدن 
تلقی میانسان بیماری  با اخلاق ها را یک  این در تضاد  کنند که 

عقی این  به  رسیدگی  برای  زیستی  هکرهای  است؛  نیز  زیستی  ده 
میفعالیت انجام  عرفی  از  خارج  تایید  های  مورد  اکثرا  که  دهند 
 Daveباشد. به عنوان مثال  های بهداشتی و پزشکان نمیسازمان

Asprey  را به    یادیبن  یهاسلولتر شدن عمرش،  برای طولانی
در نور  و کند یها مکمل مصرف مروزانه ده کرده، یقمفاصلش تزر

م قرمز حمام  زیستی یمادون  پدر هک  را  فرد خودش  این  گیرد. 
سازی را در جهت تجاری  Bulletproofکند و شرکت  معرفی می

محصولات ساخته شده با فناوری هک تاسیس کرد. او همچنین  
سالگی را با هک زیستی مطرح کرده است   180ایده افزایش عمر تا  

 که یکی از مخالفان سرسخت   Bill Gates(. علاوه بر این افراد،  21) 
بود حتما  نوجوان  اگر هنوز یک  داشته  اذغان  است  هک سایبری 

  Amal Grafstra  ،(10شد )تبدیل به یکی از هکرهای زیستی می 
  Liz Parrishراست خود قرار داده است،  در دست  را  تراشه    یک

در یک آزمایشگاه مخفی در آمریکای جنوبی با هدف جلوگیری از  
  Gabriel Liciniaپیری، خودش را تحت ژن درمانی قرار داده،  

را به چشمانش تزریق کرد تا توانایی دیدن اشیا در تاریکی    e6کلر  
هایی را در گوش خود کاشت ایمپلنت  Rich Leeرا به دست آورد،  

به    Steven Kurtzتا امواج صوتی را با قدرت بیشتری بشنود و  
غیربیماریزا، محکوم به    هایعلت تزئین موزه با تعدادی از باکتری

 .(12های بیوتروریسمی شد )انجام فعالیت

 خطرات حال و آینده هک زیستي
  های از آنجایی که هک زیستی یک دانش نوین بوده و در مقیاس 

تا حد   دارد  را  انجام شدن  قابلیت  متروک  انبارهای  مانند  کوچک 
زیادی از چشم مؤسسات نظارتی و نهادهای امنیتی دور مانده است.  
بروز   آزمایشات،  بودن  به علت سادگی کار و کم هزینه  از طرفی 

های خرد تا حوادث بیوتروریسمی گسترده دور از ذهن نخواهد جرم
  . بود. صرف نظر از تهدیدات مجرمانه، ایمنی افراد هم مدنظر است

زیرا این آزمایشات عوارض جانبی و ناشناخته زیادی خواهند داشت.  
و   نکرده  استفاده  مدون  دستورالعمل  یک  از  اغلب  آزمایشات  این 

گذارند و گاهی هکرهای زیستی تعدادی از استانداردها را زیرپا می
دهند  ها را هدف آزمایشات خود قرار میبدون آگاه کردن افراد، آن

انسانی که ویژگی   (. هکرهای زیستی با وعده داشتن فرزندانی فرا1)
ها ارتقا یافته است، مثلا بیش از حد معمول باهوش  خاصی در آن

های مختلفی را در دوران بارداری  هستند یا قدرت زیادی دارند، بازه
جنین دادن  قرار  تاثیر  تحت  میبرای  تعیین  انسانی  که های  کنند 
قبیل آزمایشات علاوه بر اثرات   هیچ پشتوانه علمی ندارد. انجام این

میناشناخته که  جنینای  روی  است  تواند  ممکن  باشد،  داشته  ها 
( نماید  اختلالات جدی  درگیر  را  مادران  دیگر  21جسم  نگرانی   .)

شهروندانی هستند که ضمن مراجعه به هکرهای زیستی به جای 
بیماریآزمایشگاه افراد  این  دارند  تقاضا  را درمان های مجاز،  شان 

از   استفاده  به  تمایل  مردم  شده  دیده  موارد  برخی  در  حتی  کنند. 
داروهای   تا  دارند  زیستی  هکرهای  توسط  شده  ساخته  داروهای 

  های های درمانی و رسیدن به درمان مجاز. علت این کار کاهش هزینه 
بیماران  تر می در دسترس از همه در مورد  بیشتر  اتفاق  این  باشد، 

که این بیماران بیشتر از هر چیز به دنبال   سرطانی مشاهده شده چرا
های کم های مرتبط با بیماری و استفاده از روشکم کردن هزینه

قرارتهاجمی  تاثیر  را تحت  بیماران  ایمنی  فرآیند  این    تر هستند. 
(. هک زیستی نگرانی حامیان محیط زیست را به دلیل  11دهد )می

زباله زبالهدفع  همراه  هک  آزمایشات  از  حاصل  عادی،  های  های 
برانگیخته است. همچنین اثرات مستقسم روی اکوسیستم گیاهی  

پیاده حین  جانوری  طی  و  را  بالینی  مراحل  که  آزمایشاتی  سازی 
اند و ایجاد تغییرات ژنتیکی کنترل نشده روی جانداران دلایل نکرده

دیگری هستند که برخی محققین را واداشته استفاده از هک را منع 
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های مقامات عالی رتبه کشورها، افتادن  یکی از نگرانی  (.8نمایند )
سم ریسین دست هکرهای زیستی و تبدیل شدن آن به یک سلاح  

هایی در مورد باشد. دموکراتیک کردن علم نگرانیکشنده بالفعل می
 201۶تا    2010های  امنیت و سلامت ایجاد کرد و مباحثی بین سال

  FBIبا ماموران    DIYbioمطرح شد که تعدادی از زیست شناسان  
بوده ارتباط  افزایش    FBIاند.  در  و  زیستی  هکرهای  آموزش  به 

و  دارد  تمایل  فناوری زیستی  نوظهور  این شاخه  به  دانش مربوط 
صراحتا اعلام داشته هکرهای زیستی باید جزو اولین خطوط دفاعی  
را دارند. در همین  امنیت  اقدام علیه  باشند که قصد  افرادی  برابر 

همکاری نزدیکی    Genespaceراستا و برای توسعه دانش مربوطه  
 (. 4،15پیدا کرده است ) FBIبا 

از خطرناک نوظهور هک ترین حوزهاز سوی دیگر یکی  های 
  های زیستی، هک سیستم عصبی با هدف درمان اعتیاد یا درمان بیماری 

هک عصبی توسط افراد غیرمختصص روی   (. ۶،22باشد )روانی می 
جسم خودشان در جهت دستیابی به عملکرد بهتر، درمان افسردگی 

اواخر سال   از  به طور جدی  بهبود حافظه  این   2011و  آغاز شد. 
توسط   سر خودشان  روی  و عموما  زیستی  توسط هکرهای  اتفاق 

دستگاه با  الکتریسیته  مخصوصی  اعمال  شده  سازی  تجاری  های 
می میانجام  تصور  هکرها  آنکه  با  حامیان  شود.  حوزه  این  کردند 

زیادی پیدا خواهد کرد اما خوشبختانه هک عصبی در محیط خانه  
به حال محبوبیت بالایی پیدا نکرده است،    و توسط خود شخص تا

های خود منصرف  حتی برخی از فعالان هک عصبی از ادامه فعالیت
استفادهشده در  شده  گزارش  عوارض  پایین  اند.  جریان  های 

، الکتریسیه برای تحریک سیستم عصبی، گزگز شدن، سردرد، سرگیجه 
 هک   (. امروزه3باشند )قرمزی پوست و گاها سوختگی پوست می

  شده   تبدیل  سلامت  مسیرهای جنایت در حوزه  به یکی از   زیستی
می اجزا  تواندکه  را    ی تمام  افراد  و  بیاندازد  به خطر  را  افراد  ژنوم 

شده   یزیربرنامه  یشو از پ  یعمد   یستیهک زتحت کنترل درآورد.  
جد سلاح  یدیشکل  جمعهای  از  طراحیاست    یکشتار  های و 

انجام    دارک وبطریق  از  های آن عموما  بیوانفورماتیکی و پشتیبانی
ایمپلنت  شود.می از  تراشهاستفاده  و  است  ها  بدن ممکن  درون  ها 

منجر به التهاب و واکنش شدید سیستم ایمنی شوند و این قابلیت  
ها ارسال کرده و توسط  های دلخواه را به آنرا دارند که هکرها پیام

ها افراد را تحت کنترل دربیاورند، مثلا شهروندان یک ناحیه را  آن
وادار به انجام کاری کرده و به نوعی باعث بروز خفقان و سرکوب  

های تجاری واسطه همکاری با شرکته توانند بادی شوند. یا میآز
آن محصولات  از  کنند.  استفاده  القا  مستقیم  غیر  طور  به  را  ها 

تواند ضمن ایجاد توهم یا مرور  همچنین تعدادی از این ابزارها می 
این را دچار مشکل کند. تمامی  ها به  تصاویر دلخراش، روان فرد 

دلیل دسترسی طراحان این ابزارها و هکرهای زیستی به اعصاب  
(. ایده اصلی 2۶باشد )بدن و اطلاعات ژنتیکی افراد در معرض می

ایمپلنت تعبیه  در  زیستی  ورودیهک  تغییر  تنی،  درون  های های 
می رفتار  و  تمرکز  حافظه،  احساسات،  اصلاح  برای  باشد. بدن 

ا و  تواند دمبایواستامپ یک نوع خالکوبی الکترونیکی است که می 
  استرس افراد را کنترل کند و به صورت بی سیم اطلاعات فیزیولوژیکی 

ها خطر  را از طریق پوست دریافت نماید، اما این نوع از خالکوبی
 (.   12دهند )سرقت اطلاعات شخصی و ژنتیکی را افزایش می

به   نسبت  دانشمندان  انسانی  ژنوم  پروژه  اتمام  با  همچنین 
اختصاصی هر قوم اقدام کردند و در حال حاضر نقاط شناسایی ژنوم  

اقوام در سراسر جهان مشخص گردیده  از  تعدادی  ضعف و قوت 
تواند در جهت است، لذا ترکیب فناوری کریسپر و هک زیستی می

های گسترده یا ایجاد بیماری در یک قوم خاص استفاده نسل کشی
  سازی های کریسپری شخصی شود. هک زیستی و طراحی کمپلکس 

(.  24توانند صرفاً یک فرد خاص را در معرض قرار دهند )شده می
اخلاقی،   فاکتورهای  کردن  مطرح  از  جدای  زیستی  هک  توسعه 

کند، زیرا در صورت بروز آسیب  تر میمسؤلیت پذیری را نیز برجسته
به علت عدم وابستگی آزمایشات به نهادهای معتبر، کسی مسولیت 

پذیرفت نخواهد  را  می2) شکست  زیستی  هکر   DNAتواند  (. 
های رایج مخرب را سنتز و برای استتار، آن را در میکروارگانیسم

جاگذاری کند و سپس با آلوده کردن سطوح مختلف،   ایکولایمانند  
های پارک یا وسایل نقلیه عمومی افراد را در معرض  مانند نیمکت

همچنین ممکن است هکر زیستی برای تحت تاثیر قرار    قرار دهد.
( ژنی  های  محرک  از  اجتماع  یک  بهره Gene Drivesدادن   )

های ژنی نیز معروف هستند،  (. درایوهای ژنی که به بمب2۷بگیرد )
ریزی شده را به سرعت  برنامه  این قابلیت را دارند که یک بیماری

نسل به  موفقیت  با  و  کرده  شایع  جمعیت  یک  بعدی  درون  های 
هدفمند را در جمعیت مشخصی   منتقل شوند تا یک اصلاح ژنتیکی

تواند  براین اساس ترکیب کریسپر و هک زیستی می اعمال کنند.
بمب ساخت  به  القامنجر  برای  مثلا  زیستی  گردد؛  سرطان    های 

-ناقلتوانند از طریق  های سرطانی در این نوع از حملات میداده
)  یروسیو  های شوند  باکتری  28،29منتقل  همچنین    ایکولای(. 

مناسب از  است یکی  داده  ناقلنشان  برای حمل کدهای  ترین  ها 
می مخرب  آنکهزیستی  با    استاد   Yanio Ehrlich  دکتر  باشد. 

 خود  پوست  هایباکتری  توانیم حتیگوید ما میکلمبیا می  دانشگاه
  James Revillی مانند  محققانزا کنیم اما  کدهای آسیب  حامل  را

یک  رساندن به    یب آس  ی برا  کریسپراستفاده از  کند،  خاطر نشان می
به ا ایجادن  هایآسان  ینجامعه  با فناوری    یستیسلاح ز  یست زیرا 

هک زیستی   (. جدیدترین نسل19)  کریسپر به دانش زیادی نیاز دارد
  شود که ( شناخته میNeo biohackبه نام هک زیستی جدید ) 

از مهندس  متشکل  تخصص    یبری،سا  ی مهندس  یک،ژنت  ی چهار 
مهندس  یوانفورماتیکب می پزشک  یستز  یو  حملهباشدی   های. 

و استراتژ قرار  اطلاعات    جاسوسی  یک  زیستی  نسل هک  این  در 
های نوین (. با توجه به اینکه هکرهای زیستی از فناوری20دارند )

گیرند،  و ساده به منظور توسعه اهداف و محصولات خود، بهره می
تمایل به گسترش آن در قالب علم شهروندی را نیز دارند. براین  

فناوری توسعه  ژنتیک اساس  و  ژنی  ویرایش  نظیر  نوینی  های 
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فراورده تولید  مختلف  در صنایع  و سلامت،  معکوس  زیستی  های 
کارایی زیادی داشته و در حال توسعه است. بطوریکه از کریسپر در 

تخم شناسایی  منظور  به  مرغداری  و مرغصنعت  روزه  یک  های 
معدوم از  جوجهجلوگیری  )سازی  است  شده  استفاده  نر  (.  2۶های 

زای نوظهور  ها در توسعه عوامل بیماریعلاوه بر این از این فناوری
شود، نیز استفاده  های جهانی میو نوپدیدی که سبب بروز اپیدمی

شده است. پاندمی کرونا مثال بارزی از این موارد در عصر معاصر  
 (.30که نظریه دستکاری ژنتیکی بودن آن، مطرح شده است )  است

 راهکارهای مقابله با هک زیستي

راهکارهای  دوسته  دو  به  زیستی  هک  با  مقابله  راهکارهای 
 شود. راهکارهای علمی شامل مسیرهایعلمی و اجتماعی تقسیم می 

های مورد استفاده زیستی و اثبات شده برای از کار انداختن المنت
می با  هکرها  مقابله  جهت  در  باید  یا  علمی  مسیرهای  این  باشد. 

یا در   پیدا کند،  توسعه  توسط هکرها  ایجاد شده  ژنتیکی  تغییرات 
ریزتراشه کردن  دسترس  غیرقابل  درون جهت  برای  های  تنی 

یا  هکرهای سایبری. پروتئین آنتی کریسپری  از  Arcهای  ، یکی 
تواند فعالیت کریسپر را محدود کرده های زیستی است که میالمنت

می لذا  کند،  غیرفعال  را  آن  حوزه  و  در  کریسپرها  آنتی  از  توان 
بینی نشده هکرهای زیستی  پدافندی برای مقابله با حملات پیش 

آنتی    (. 31،32( )2شوند، بهره برد )شکل  که از راه کریسپر وارد می
توانند درون فاژها و پلازمیدها کد گذاری شوند تا از  کریسپرها می

شود، ای که توسط کریسپر ایجاد میسازی هر حملهها در خنثیآن
انسان   برای  است  نیز ممکن  آنتی کریسپرها  البته خود  برد.  بهره 
تهدید محسوب شوند. لذا محققان در سراسر دنیا در حال توسعه  
آنتی کریسپرهایی هستند که بتوانند ضمن سازگاری با بدن انسان،  

توسعه   دیگر  زیستی  راهکار  کنند.  خنثی  نیز  را  شده  ایجاد  تهدید 
های ژنی علیه تغییرات ژنتیکی اعمال شده توسط هکرها  محرک

تواند حملاتی را در مقیاس وسیع خنثی نماید. نکته  باشد که میمی
ه محدود به از کار  های ژنی آن است کقابل توجه در مورد محرک

می و  نیستند  کریسپر  آنانداختن  طیف  توان  با  مقابله  برای  را  ها 
ریزی شده طراحی نمود  وسیعی از تغییرات ژنتیکی ناخواسته و برنامه

های دولتی و سازمانی  (. راهکارهای اجتماعی شامل نظارت33،34)
بر سازمانمی آمریکا علاوه  در  نظارتی چون  باشند.  ،  FDAهای 

زیست   NSABBنهاد   به  مربوط  مسائل  تحلیل  و  تجزیه  برای 
، شناسی مصنوعی تاسیس شده است. دانشمندان، نظامیان بازنشسته 

رشته دانشجویان  و  در  پزشکان  عضو  افراد  علوم  و  حقوق  های 
NSABB   های باشند. این سازمان نگرانی خودش را از ساخت ژن می 

می  پیشنهاد  و  کرده  ابراز  فعالیتمصنوعی  هک  دهد  حوزه  های 
زیستی وابسته به یک نهاد نظارتی و امنیتی ادامه پیدا کند. همچنین 

  NSABBتوسط    science-watchهای معروف به  توسعه نظارت 
های دائمی فعالیت هکرهای زیستی،  شود تا ضمن نظارتتوصیه می

شناسایی   نیز  دارند  مجرمانه  تمایلات  که  هکرهایی  از  دسته  آن 
کمسیون ریاست جمهوری در ایالات متحده    2010شوند. در سال  

تشکیل شد تا مسائل مربوط به اخلاق زیستی را بررسی نماید. این  
کند نباید آزادی محققین سلب شود و جلوی کمیسیون عنوان می

  های تحقیقات زیستی تنها زمانی باید گرفته شود که اثبات شود فعالیت 
ها خلاف امنیت و ایمنی می باشد. همچنین خطری را از جانب  آن

ارگانیسم نمیتوسعه  احساس  بیوهکرها  توسط  جدید  و  های  کند 
هایی صرف کنترل بیوهکرها اعمال  داند که محدودیتضروری نمی

.(15شود )

 

 
 

 (. 32غیرفعال سازی فعالیت کمپلکس کریسپری در مراحل مختلف فعالیت توسط آنتی کریسپرها ) .۲-شکل
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چهارچوب و  قوانین  محدودیتاکثر  شده  وضع  در  های  هایی 
های هایی که کاربردی در توسعه سلاحاستفاده از سموم و ارگانیسم

کند کشتار جمعی و آسیب گسترده به مهره داران را دارند اعمال می
و افرادی که سابقه کیفری دارند را از مشارکت در آزمایشات زیستی  

کند. اما از آنجایی که هکرها از هر راهی که بتوانند  امنیتی منع می
کنند و در جای مشخصی اطلاعات  مواد مورد نیازشان را تامین می

کنند، عملا هیچ قانون، کنوانسیون و نهادی هویتی شان را ثبت نمی
ها را نخواهد داشت. البته این موضوع در  توانایی کنترل کردن آن

با دانشمندان حوزه   تنها    DIYرابطه  سعی در گسترش علوم که 
نمی دارند صدق  افراد شهروندی  جزو  محققین  این  عموم  و  کند 

می جامعه  )خوشنام  فعالیت  15باشند  برای  مجوزها  از  برخی   .)
ها یا میکروبیوم جاندارانی غیر از انسان،  هکرها، مانند هک باکتری

های بهداشتی و غذا و داروی  برای صادر شدن وابسته به سازمان
توانند  های نظارتی میکشورها نیستند، به عنوان مثال این سازمان

یا  بگیرند  قرار  اختیار هکرها  مواد زیستی در  مشخص کنند کدام 
تا چه حد می آن  اما  ها  کنند  پیشروی  ویرایشی  حوزه  در  توانند 

  های فعالیت ها هدف  ها یا ویروس توانند تعیین کند کدام باکتری نمی 
بین   تا چه حد  اطلاعات  اینکه  بر  توانایی نظارت  و  باشند  هکری 

رو نیاز به تاسیس  دانشمندان و هکرها مبادله شوند را ندارد. از همین
ها  یک سازمان جهانی مختص به هک زیستی و برگزاری کنفرانس

گیری بابت تعیین های فراملی در این رابطه برای تصمیمو نشست
نشده  چهارچوب برطرف  علم شهروندی همچنان  این  برای  هایی 

(. به جز اقدامات زیستی برابر هکرها، دولت و دانشمندان  11است )
های موثری نیز باید در جهت محدود کردن فعالیت این افراد گام

آنان   فعالیت  برای  محدودکننده  قوانین  تعیین  خواستار  و  برداشته 
ولا ظاهر و رفتار جذابی  (. اما از آنجایی که هکرها معم35باشند )

انگیزی   کارهای شگفت  افراد  برخی  نظر  از  و  دارند  جوانان  برای 
انجام می دهند ما شاهد افزایش تعداد افرادی هستیم که به این  

مندی از محصولات این افراد یا حوزه جذب شده و تمایل به بهره
ها را دارند. شکایت دانشمندان نسبت به حقوق  حتی پیوستن به آن

تواند برای مقابله با هک زیستی مفید باشد. در جامعه  ثبت اختراع می
نیز باید این فرهنگ جا بیوفتد که هک زیستی خارج از عرف یک  
اتهام بوده و برای فرد مجری آن، مجازات کیفری در نظر گرفته  

 (.3۶شود )
آمریکا برخلاف کشورهای اروپایی علنا ویرایش ژن را ممنوع  
نداده   انجام  زیستی  هکرهای  علیه  جدی  اقدامی  و  نکرده  اعلام 

های ویرایشی کریسپر ابراز نگرانی  نسبت به کیت  FDAاست، اما
در   تا  کرده  ملزم  را  زیستی  تجهیزات  فروشندگان  و  است  کرده 

ها را های ویرایشی حتما خرید و فروشصورت تجاری سازی کیت
های نظارتی به این سازمان اطلاع رسانی کنند. از طرفی سازمان
فعالیت  بر  قوانین  اجرای  و  وضع  مستلزم  پزشکی موجود،    های 

آنمی فعالیت  هکرها،  اظهار  طبق  اما  حیطه  باشند  به  محدود  ها 
 ها دلایل سیاسی، فلسفی، هنری و تفریحی  باشد و آنپزشکی نمی

 جوامع نظامي  یبرا  یکاربرد  نيینکات بال

استفاده از هک زیستی در جهت طراحی سربازان آینده نیز   •

قابل تامل و توجه است. به اعتقاد بسیاری از دانشمندان و 

محققین همانگونه که سیستم عامل رایانه شخصی افراد قابل  

بیان   به  یا  زنده  موجودات  و  انسان  ژنوم  است،  شدن  هک 

  MeatOSبرخی متخصصین، سیستم عامل گوشت بدن یا  

(Meat Operating System  .نیز قابل هک شدن است )

می راستا  این  هم  در  و  سربازان  تقویت  جهت  در  هم  توان 

ها اقدام کرد. این فرایند در خصوص هک مغز و کنترل آن

دارد.   شدن  اجرایی  قابلیت  نیز  احساسات، ذهن  بر  مغز 

ها، حافظه، تمرکز،  هورمونترشح    ،یکیولوژیزیف  یندهایفرآ

 . گذاردیم  ریتأث  رهیو پردازش اطلاعات و غ  یریادگی  ییتوانا

  است  اصطلاحی (BDNFمغز )  از  مشتق  نوروتروفیک  فاکتور

  زیرا  گیرد،می   قرار   بحث  مورد   مغز  هک زیستی   در  اغلب   که

  های نورون   سنتز)  نوروژنز  رشد  باعث  تخصصی  پروتئین  این

 مسیرهای   ایجاد  برای  مغز   توانایی)  نوروپلاستیسیته  و(  جدید

عنوان    BDNF  از  دانشمندان.  شودمی(  جدید  عصبی به 

مشخص شده است که    .کنندمی  یاد  مغز   معجزه رشد برای

  بهتر  حافظه  و   شناختی  کلی  عملکرد  با  BDNF  بالاتر   سطوح

  عصبی   کنندهمحافظت  اثرات   است  ممکن  حتی   و  است  مرتبط

 مغزی   زیستی  هایهک  از  بسیاری  اساس،  این  بر.  دهد  ارائه   را

  اما  اند،شده   گرفته  نظر  در  افراد  BDNF  سطح  افزایش  برای

  طور  به  باید  فرد  که  است  این  مغزی  هک زیستی  اصلی  فرض

درنتیجه    .دهد  آموزش  را   آن  و  کرده  مراقبت  خود  مغز  از  منظم

باید فرد  برخی    افزار نرم  مهندس  خود   ذهن  برای  هر  باشد. 

است،    مغز  با  مرتبط  زیستی  هک  هاینمونه زیر  شرح  به 

  شناخت، استفاده   کننده تقویت   های مکمل   یا   ها نوتروپیک   مصرف 

 امواج  در کنترل (، تمرینLSD)نظیر  روانگردان داروهای از

(،  TMSکرانیال )  ترانس  مغناطیسی  تحریک  با  مغزی، درمان

کشیدن،   نوروفیدبک، آرام بخشی یا مدیتیشن، نفس  درمان

 فکری  های، بازیBDNFتولید تحریک برای منظم ورزش

 (.40سودوکو ) و متقاطع کلمات جدول مانند

 
برای    را  یمنا  یهابرنامه ژن(. دارپا  11شان دارند )یهانیز از آزمایش

آنتی کریسپرهای جدید کشف    و  مقابله با خطرات فناوری کریسپر
تواند  در مورد خطراتی که هک زیستی می   FBIراه انداخته است و  

(. 3۷در حملات بیوتروریسمی داشته باشد، واکنش نشان داده است )
اصلی از  یکی  که  آمریکا  جز  قطب به  هکرها ترین  فعالیت  های 

، اوکراین نیز یکی از کشورهایی است که قوانین دست و  باشد می 
های هک زیستی رسما در این  پاگیری برای هک ندارد و آزمایشگاه
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مستقل و توسط    bioDIYبا آنکه آزمایشات    کشور فعال هستند.
گیرند اما نهادهای مسؤل و دانشمندان افراد غیرمختصص انجام می

های منتشر شده را برجسته باید تا حد امکان نتایج و دستورالعمل
ها جدا کنند. اعتماد به  رصد کرده و موارد مفید و ایمن را از بین آن

تاییدیه های لازم تا    DIYbioآزمایشات   به دلیل کسب نکردن 
  - (. هک زیستی یک جنبش علمی 38،39باشد )حدودی دشوار می

دانش   افزایش  آن  با  مقابله  برای  دیگر  راهکار  که  است  فرهنگی 
مربوطه و فرهنگ سازی درست نسبت به عواقب و عوارض آن از  

کارگاه برگزاری  کنفرانسطریق  دورهها،  و  برای  ها  آموزشی  های 
سازی آماتورهای باشد، از این طریق علاوه بر آگاهموم افراد میع

مشتاق به مشارکت در توسعه علم شهروندی، تعدادی از محققین  
  شان، بینش صحیحی پیدا خواهندی ها فعال نیز نسبت به نتیجه فعالیت 

 (. 8،21نمایند )کرد و تصمیمات صحیحی اتخاذ می
 

 گیرینتیجه
شود و اگر  هک زیستی به خودی خود یک تهدید محسوب نمی

چهارچوب دستورالعملدر  طبق  و  نظارتی  آزمایشگاهی  های  های 
اثبات شده    پیشروی کند چه بسا مفید واقع شود. طبق گزارشاتی 

مهم ژن درمانی تبدیل شود. تواند به یکی از ابعاد  هک زیستی می
همه هکرهای زیستی قصد انجام کارهای مجرمانه یا ایجاد اختلال  
پیشرفت  بلکه صرفا خواستار  ندارند،  را  آزمایشات  روند طبیعی  در 

باشند. از طرفی  تر درمان و داروها میتر علم و عرضه ارزانسریع
جنبش   محققان    DIYbioاگر  نظر  زیر  و  درست  مسیر  یک  در 

تواند در حل مسائل دشوار کمک کننده برجسته هدایت شود، می
های خانگی ایمن گردد. به  ها و روشباشد و منجر به توسعه کیت

کارگیری کریسپر و تمایل هکرهای زیستی برای دلیل سهولت به
استفاده از آن، هک زیستی پتانسیل به مراتب بالاتری برای ورود  

تواند  رده است. این خطرات میبه عرصه های مخاطره آمیز را پیدا ک
های جزئی به خود هکر ضمن انجام آزمایشات روی  در حد آسیب

تا ظهور سلاح بیماری جسمش،  شیوع یک  و  های کشتار جمعی 
راهصعب موثرترین  از  یکی  باشد.  خاص  جامعه  یک  در  ها  العلاج 

.  استبرای مقابله با این نوع هک زیستی، توسعه آنتی کریسپرها  
افراد،   ژنوم  به  آسیب  در  زیستی  هک  کاربرد  از  جدای  طرفی  از 

توانند مغز  اند که میتنی به حدی پیشرفت کردههای درونریزتراشه
و ذهن یک فرد را در اختیار هکر قرار دهند. بحث در مورد صحیح 
یا غلط بودن ورود هک زیستی به جسم افراد چه از طریق دستکاری  

به نتیجه قطعی نرسیده است.  ها همچنان  ژنوم و چه با ریزتراشه
مسائل اخلاقی، امنیتی، بهداشتی و محیط زیست، دغدغه بسیاری 
برای   کننده  قوانین کنترل  است که خواستار وضع  دانشمندانی  از 
برای   تاکنون قوانین مدونی  این حال  با  هکرهای زیستی هستند. 
محدود کردن هکرهای زیستی مطرح نشده است. خود هکرهای 

ها را نخواهند  اند قوانین قدرت متوقف کردن آنکرده  زیستی اقرار
شوند. از طرفی  تر شدن آزمایشات میداشت و صرفا منجر به پنهانی

پذیرش هک زیستی در یک جامعه تا حد زیادی به فرهنگ، سن،  
موقعیت جغرافیایی و فرد مجری بستگی دارد. درنتیجه قبل از هر  

 .  نظر گرفته شود اقدام محدودکننده باید تمام جوانب در
 

و قدرداني: راستا  نیا  تشکر  در  فناور  یمقاله  در   یرصد 

فناور و  علوم  صنعت  یستی ز  یپژوهشکده  اشتر،   یدانشگاه  مالک 
است گرفته  مسئول  ن یبنابرا  ، صورت  زحمات  از  تا  دارد   نیا  نیجا 

 .گردد  یدانشگاه سپاسگزار
 

تضاد  گونههیچکه  کنندمینویسندگان تصریح  تضاد منافع:

. منافعی در مطالعه حاضر وجود ندارد
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