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Abstract 

Background and Aim: Information systems are always at risk of information theft, information change, and 

interruptions in service delivery. Therefore, the present study was conducted to develop a model for identifying 

information security risk in military hospitals in Iran. 

Methods: This study was a qualitative content analysis conducted in military hospitals in Iran in 2019. The 

sample consisted of 8 experts in the field of health information. Data were collected through semi-structured 

interviews. Data were analyzed using framework analysis and MAXQDA 12 software. 

Results: Data analysis resulted in the extraction of 78 codes and 16 categories in 7 themes (management in 

information security, patient information security, information security in organizational resources, organize in 

information security, communication in information security, monitoring, and control, equipment security). 

Information security in organizational resources has the highest number of codes and the management in 

information security and communication in information security have the least number of codes. 

Conclusion: Health care organization's security programs, especially in military hospitals faced with many 

challenges, the first step of which is to identify potential risks and threats. Then develop policies, guidelines, and 

programs to eliminate or reduce these threats. 
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 در ایران ينظام یهامارستانیاطلاعات در ب تیامن سکیرهای مولفه یيشناسا

 
 4، 0 حسیني شکوهسید مرتضي  ،9 اکرم پرنده ،*2 ، پارسا بیات0 مریم یعقوبي

 
 رانی)عج(، تهران، اللها هیبق یعلوم پزشک دانشگاه سلامت، تیریمد قاتیمرکز تحق 2

  ایران ،تهران، ارشاد دماوند آموزش عالی، موسسه مدیریت مالیدانشجوی کارشناسی ارشد  1
 رانی)عج(، تهران، ا للها هیبق یدانشگاه علوم پزشک ،یدانشکده پرستار ث،یطب، قرآن و حد قاتیمرکز تحق 9

 رانی)عج(، تهران، ا للها هیبق ی، دانشگاه علوم پزشکدانشکده بهداشت 4

 

 دهکیچ

پژوهش  د.باشنمی خدمات هئارا در وقفهایجاد  و اطلاعات تغییر اطلاعات، سرقت خطر در همواره اطلاعاتی هایسیستم ف:هدزمینه و 

 .ایران انجام شد ینظام یهامارستانیاطلاعات در ب تیامن سکیر ییشناسا یالگو نیمنظور تدوحاضر به

ن در حوزه اطلاعات نفر از صاحب نظرا 1پژوهش  جامعه .بود 2911تحلیل محتوا در سال این مطالعه یک بررسی کیفی از نوع  ها:روش

روش تحلیل چارچوب و ها با استفاده از تحلیل داده .ه صورت گرفتیافتساختارآوری اطلاعات به روش مصاحبه نیمهجمع بودند.سلامت 

 .انجام شد MAXQDA 12افزار بکارگیری نرم

امنیت  ،امنیت اطلاعات بیمار، مدیریت در امنیت اطلاعات)مقوله  8در  طبقه 21کد و  81به استخراج  ها منجرتحلیل دادهها: یافته

، امنیت تجهیزات( شد. مقوله امنیت ارتباطات در امنیت اطلاعات، نظارت و کنترل ، سازماندهی در امنیت اطلاعات،اطلاعات در منابع سازمانی

داد کد را عو ارتباطات در امنیت اطلاعات کمترین تدیریت در امنیت اطلاعات مقوله م اطلاعات در منابع سازمانی دارای بیشترین تعداد کد و دو

 ند.به خود اختصاص داد

 گام اول   های بسیاری مواجه است که درهای نظامی با چالشویژه در بیمارستانبه مه امنیتی سازمان مراقبت بهداشتیبرناگیری: نتیجه

دوین تبرای رفع یا کاهش این تهدیدات هایی دستورالعمل و برنامه ،سپس بایستی خط مشی است. هاتهدیدها و ریسک شناسایی ،مواجه با آن

 .گردد

 

 .، بیمارستان نظامیسکیر، اطلاعات تیامن، اطلاعات: هاکلیدواژه
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           0911 دی ،01 شماره ،22 دوره                   مجله طب نظامي          

 مقدمه
 یهیارا یبرا یمراقبت بهداشت یهاسازمان ریاخ یهادر سال

علوم  یدستاوردها نیترشرفتهیخود استفاده از پ انیخدمات به مشتر
از  یکی یوتریاطلاعات کامپ یها ستمیاند. سمختلف را آغاز کرده

ها تمسیس نیاستفاده از ا ریاخ یهادستاوردها است که در سال نیا
با . (2،1) ستا افتهی شیافزا سلامت مراقبت یهادر سازمان

 شیاطلاعات و ارتباطات، حوزه درمان شاهد افزا یفناور شرفتیپ
 اطلاعات سلامت و یوتریکامپ یهاستمیسی ریکارگب ودرخواست 

 هامارستانیب یهاتیاز فعال یاعمده در بخش یمجاز یهاروشو 
 استی شدهخدمات درمانی رساننظارت و اطلاع ،همچون ارائه

ی در رهای اطلاعاتی و کامپیوتکاربرد سیستمیکی از موارد پر. (9،4)
ل تواند فواید زیادی در حکه میباشد پرونده الکترونیک بیمار می

معظلات پزشکی از جمله کاهش معضل تجویز غیرضروری دارو 
تواند وری اطلاعات میعه استفاده از فناداشته باشد. همچنین توس

ی های غیرضرورفیت اقتصادی و جلوگیری از پرداختبه شفامنجر
و  تیحفظ امن تیولئبدان معناست که مس نیا و .(0) بیماران گردد

 روز یروتیکامپ یهاستمیاطلاعات سلامت خصوصاً در س یمحرمانگ
 ،( و به تبع آن1-1) گرددیتر و دشوارتر مدهیچیروز پ به
 یهااست و روش افتهی شیتبادل اطلاعات افزا یفضا یریپذبیآس

تر دهیچیتر و پگسترده بوط به امنیت اطلاعاتی مردهایاعمال تهد
ی هادهد که استقرار سیستممطالعات نشان می(. 1) شده است

 بالا یسکر یدارا های مراقبت سلامتاطلاعات مدیریت در سازمان
 ههزینها با ریسک بالا و این سیستم و هستند نپنها یهزینههاو 
علاوه بر  .(1) دهندرا به خود اختصاص می توجهی قابل جهدبو دیاز

، با افزایش دانش هابودن و ریسک بالای این سیستم برهزینه
 خود پزشکیاعات مربوط به پرونده بیماران در خصوص اهمیت اطل

ها نستاربیما .(21) ز بیمارستان برای حفظ امنیت آنهاو انتظار آنها ا
نیروی انسانی  مخاطرات شغلیو  یسکربه دنبال بررسی علل 

اشند بمیاطلاعات سلامت  یهاستمیاز س یریدر بکارگکاهش آنها 
(22،21). 

 ماریاطلاعات محرمانه ب حفظدر  مدیران و کارکنان بیمارستان،
 هیکه ارا یخدمات و سطح نوع هبسته بو  داشتهبسزایی نقش 

 یونقان فهیوظ ند ودار یدسترس ماریمحرمانه بدهند به اطلاعات یم
 رانمایب یمدارک و اطلاعات پزشک یجهت حفظ محرمانگ یو اخلاق
ساقط  زین مارانیپس از مرگ ب یحت هفیوظ نیکه ا یابه گونه دارند
 حوهن رامونیپ یضوابط روشن یدارا دیبا هاشود بیمارستانینم

 اعاتو حفظ امنیت در اطل ماریب یبه اطلاعات پرونده پزشک یدسترس
 فهیمرکز، وظ یدرمان یآن کادر بهداشت یارهایبر اساس مع باشند تا

دانسته را آن مراعات  یاطلاعات افراد را به خوب یحفظ محرمانگ
ه تنهایی ضمانت حفظ امنیت وجود ضوابط ب . البته(29) ندینما

ه وده کبک موضوع چند بعدی یایجاد امنیت در اطلاعات  نیست و
ذاری، عوامل مدیریتی فنی و فیزیکی موزش سیاستگآواردی مانند م

به اطلاعات  اگر. (24،20) گیردمیو فرهنگ امنیت اطلاعات را در بر

بر  که علاوه میابیمیدر م،یتوجه کن یپزشک یهاموجود در پرونده
اطلاعات مربوط به سوابق  ،یشگاهیو آزما یصیاطلاعات تشخ

ه، مربوط یهایماریو درمان ب سوابق ک،یژنت یهاتست ،یخانوادگ
 یهایماریمربوط به ب یهاسابقه مصرف دارو و مواد مخدر، تست

 زین یروان ،یو سلامت روح تیدر مورد شخص یعاتو اطلا یزشیآم
. این موضوع در (22،21) وجود دارد مارانیدر پرونده ب

های نظامی به دلیل وجود تهدیدات نظامی از اهمیت بیمارستان
تری های نظامی بسافرادی که در بیمارستانبیشتری برخوردار است 

 اقتصادی در امور سیاسی و یگاهراد کلیدی بوده و فشوند امی
امنیت اطلاعات در  هدف اصلی کشور نقش دارند در واقع

ربوط به رساندن تهدیدهای م حداقل به های نظامیبیمارستان
پذیری سازمانی و آسیب Security-related threats امنیت

organizational Vulnerabilities  (28)است. 
نبود  که دهدمی نشان ما کشور در فی تحقیقاتراز ط
اقدام  انجام عدم و مناسب امنیتی اجرایی و فنی هایزیرساخت

بعضی  در اطلاعات تبادل فضای سازیایمن درخصوص مؤثر
 تبادل اطلاعات امنیت وضعیت که است گردیده موجب مؤسسات

 هایهمچنین بخش(. 21) نگیرد قرار مطلوب سطح در کشور
 و محرمانگی امنیت به مربوط استانداردهای از نیز بیمارستانی

 یپرونده الزامات امنیتی فاقد ما کشور و دارد انحراف و فاصله
مطالعات انجام شده در  از طرفی (1) باشدمی سلامت الکترونیک

های نظامی رستاندهد که مطالعه جامعی در بیماایران نشان می
 سکیر ییشناسامطالعه با هدف از این رو این  صورت نگرفته است

در ایران صورت گرفته  ینظام یهامارستانیاطلاعات در ب تیامن
 .است

 

 هاروش
 روش از استفاده با که است کیفی مطالعه یک مطالعه این
 طالعهم. است شده انجام استقرا رویکرد قراردادی با محتوای تحلیل

 جامعه مورد مطالعه. انجام شده است ملی سطح در 2911سال  در
 رانیمد ،فناوری اطلاعات سلامت حوزهنظر در افراد مطلع و صاحب

ابقه که س نظامیهای ی و بیمارستانپزشک علوم یهادانشگاه ارشد
د انبوده ،داشتند حوزه فناوری اطلاعات سلامتدر را ل سا 0بیش از 

 گیرینمونهگیری در این پژوهش، که استراتژی اصلی نمونه
 ریگینمونه، ما همچنین هدفمند گیرینمونهد و در راستای هدفمن

نفر انتخاب شدند  1. که در نهایت گلوله برفی را به کار بردیم
ها به است که داده ها تا جایی ادامه پیدا کردهمصاحبه .(2-)جدول

یق های عمد نیاز از طریق مصاحبهموراطلاعات  سطح اشباع برسند.
( Semi-structured in depth interviews)یافته ساختارنیمه

صورت بود که ابتدا  به اینروال کار  آوری شد.جمع
با هماهنگی با سپس  ،شوندگان شناسایی شدهمصاحبه
شونده و کسب رضایت وی برای شرکت در مصاحبه وقت مصاحبه

مصاحبه تعیین شد. در زمان تعیین شده به فرد مصاحبه شونده 
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اساس یافته، و برساختارمصاحبه نیمه مراجعه شد و از طریق
( که مشتمل Interview guideراهنمای مصاحبه )سوالات اولیه 

در عات، امنیت اطلاعات مفهوم اطلاعات، امنیت اطلا بر
ن های آامی و همچنین تعریف ریسک و مولفههای نظبیمارستان

از  هاآوری شد. برای ثبت مصاحبهباشد اطلاعات مورد نیاز جمعمی
دستگاه ضبط صدا استفاده گردید و همزمان با آن نیز 

برداری و ثبت نکات مهم و کلیدی توسط پرسشگر صورت یادداشت
. تحلیل دقیقه متغیر بود 11تا 40مدت زمان مصاحبه بین  گرفت.
 افزارنرمو بکارگیری  توابا استفاده از روش تحلیل مح هاداده

MAXQDA 12 های حاصل از انجام شد. تجزیه و تحلیل داده
رتیب ت هر مصاحبه، راهنمایی برای مصاحبه بعدی بوده است. بدین

 دیدی استخراجها، زمانی که دیگر کد جتا اشباع داده گیرینمونه
تیم تحقیق  حضور با نشستی طی نهایت در وادامه یافت و  نشد،
عنوان واحد تحلیل کدگذاری ها بهتمامی مصاحبه. گشت نهایی

هایی از متون مصاحبه به عنوان شده؛ کلمات، جملات و یا پاراگراف
هم هگاه واحدهای معنایی بواحدهای معنایی لحاظ خواهد شد؛ آن
کدیگر قرار گرفته و با نار یمرتبط از نظر محتوای اصلی، در ک

اند؛ بازنگری کل متن بعد از کد نامگذاری شده عنوانبرچسبی به
نها بندی آدها از لحاظ تشابه و تفاوت، دستهکدگذاری، مقایسه ک

 طبقاتطبقات و زیر. رت گرفته استتحت زیرطبقات و طبقات صو
 مورد تحقیق تیم اصلی اعضای با ساعته 9 یک جلسه طی در

 پرسشنامه ای داده ها ابزار گردآوری گرفتند. قرار تصحیح و بررسی
ز امطالعه  کیفی ارزیابی جهت .بوده است باز پاسخ صورت به

، (Confirmability) قابلیت تأیید، (Credibility)اعتبار معیارهای 
 پذیریو انتقال (Dependabilityقابلیت اعتماد )

(Transferability)  ،های دقت و پایایی دادهبرای ارزیابی روایی
تکنیک جهت  4در مطالعه حاضر از  .(21) گردید کیفی استفاده
درگیری . ها بهره گرفته شدداده (Credibility) بررسی اعتبار

)غرق شدن در  هانی مدت محقق با موضوع تحقیق و دادهلاطو
منظور کسب درکی عمیق تر از ها( بهها، با مطالعه مکرر نوشتهداده
 ها صورتبندی آنج واحدهای معنایی و دستهاستخرا، سپس اهداده

به عمل آمد،  پذیرفت و در این مرحله بازبینی توسط همکار
دو محقق دیگر  بندی ازکه در مرحله رمزگذاری و کدطوریبه

ظرات ن ،خواسته شد در این مرحله مشارکت داشته باشند و در انتها
نیز  انگکنندخود مشارکتکنترل توسط . اصلاحی آنها لحاظ گردید

از متن  بخشیگرفته شده است که های بکاریکی دیگر از تکنیک
 کنندگان رسید ومصاحبه همراه با کدهای اولیه به رویت مشارکت

ها با نظر های استخراج شده محقق از دادهمیزان تجانس ایده
ی است دیگر تکنیک سازی،. مثلثگردید کنندگان مقایسهمشارکت
از آن بهره گرفته  هادادهن مطالعه به منظور ارزیابی ارزش که در ای

ها سازی منابع دادهاست. تکنیک حاضر به دو صورت مثلثشده 
ا ( و ه)استفاده از منابع مختلف متون و مصاحبه برای یافتن داده

مندی از دو محقق دیگر به منظور تجزیه، بهرهسازی محقق )مثلث
ت تشکیل میزگرد کارشناسی جه چنینها و همتحلیل و تفسیر داده

جویی از نظرات مفید اساتید راهنما( جهت بالا بردن اعتبار بهره
 انکنندگانتخاب مشارکت ها بکار گرفته شده است. دردادهدرونی 
گیری با تکنیک نمونه پذیری با استفاده از( معیار انتقال2-)جدول

استفاده شده  (samplingvariation maximum) حداکثر تنوع
 check) کنترل ناظران خارجینیز از طریق  قابلیت تأییداست. 

external) ن هایی از مت، به این معنی که بخشه استسنجیده شد
توسط دو ناظر آشنا ، کدهای مربوط و طبقات پدیدار شده، مصاحبه

ه تمورد بررسی و تایید قرار گرفو مدیریت نوآوری به تحقیق کیفی 
سرع انویسی در نسخهاست. همچنین معیار قابلیت اعتماد، از طریق 

ه صورت پذیرفتمراحل و روند تحقیق و همچنین ثبت دقیق وقت 
راهم برای دیگران ف از این مطالعه و استفاده تا امکان پیگیریاست 
 گردد.

بعد از هماهنگی با واحد پژوهش و اخذ ملاحظات اخلاقي: 

ها توسط . تجزیه و تحلیل دادهوع شدپژوهش شرمجوزهای لازم 
اصول  در طول مطالعه صورت محرمانه انجام شد.پژوهشگر به

نامی، رازداری و اختیار اقی در پژوهش مانند حفظ بیلاخ
قبل از  ه است.کنندگان برای ترک مطالعه رعایت شدشرکت
آوری اطلاعات، کمیته اخلاق و تحقیقات دانشگاه علوم پزشکی جمع
 21112911را با با کد  مطالعه این (عج) لهلا بقیه

IR.BMSU.REC.1398.075 مورد تایید قرار داد. 

 

 نتایج
در  در بخش مطالعه کیفی کنندهمشارکت 1های ویژگی

های موثر بر امنیت مقوله، طبقات و کد ارائه شده است. 2-جدول
مدیریت  .آمده است 1-های نظامی در جدولاطلاعات در بیمارستان

طبقه  1مدیریت در امنیت اطلاعات شامل  در امنیت اطلاعات: مقوله
باشد ها، وظایف مدیریت( میگیری از داده)مهارت مدیران در بهره

زیر طبقه یا  0ها شامل گیری از دادهطبقه مهارت مدیران در بهره
 زیرطبقه یا کد میباشد.  0کد و طبقه وظایف مدیریت شامل 

 های مربوط به این مقوله عبارت است از هتعدادی از گوی
 به تبدیل و هاداده این تحلیل و تبدیل برای افراد هایتوانایی "

 "است  خاصی هایتوانمندی خرد
 و باشد شده پردازش تواندمی و باشد ساده تواند می اطلاعات"

 تفادهاس گیریتصمیم در از آن بتواند که دارد مخاطب به بستگی
"کند.
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 کنندگان مطالعه کیفیهای مشارکتویژگی .0-جدول
بخش فناوری اطلاعات  ولئمسسال سابقه هیات علمی،  20 ،دانشیارساله، مدرک دکتری تخصصی رتبه  44 0شماره  کنندهمشارکت

 پزشکی.

کارشناس ارشد مهندسی فناوری اطلاعات یک بیمارستان ، کارسال سابقه  1 کارشناسی ارشد،ساله، مدرک  94 2شماره  کنندهمشارکت
 نظامی.

 هایسازمانمعاونت یکی از ، کار در دانشگاه نظامیسال سابقه  91 بیش از دکتری تخصصیساله، مدرک  11 9شماره  کنندهمشارکت
 ایبیمه

 شرکت های فناوری اطلاعات.کار در سال سابقه  91 بیش از دکتری تخصصیساله، مدرک  10 4شماره  کنندهمشارکت

تدریس در در دانشگاه علوم پزشکی اصفهان. و فعالیت در زمینه سال سابقه  11ساله، مدرک دکتری تخصصی،  01 0شماره  کنندهمشارکت
 اطلاعات سلامت

اطلاعات در دانشگاه علوم تدریس و فعالیت در حوزه فناوری سال سابقه  28ساله، مدرک دکتری تخصصی،   91 1شماره  کنندهمشارکت
 پزشکی تهران.

 سال سابقه کار در زمینه شبکه های کامپیوتری. 11، افزارنرمساله، مدرک کارشناسی ارشد  48 7شماره  کنندهمشارکت

 سال سابقه کار، فعالیت درزمینه ی سیستم های اطلاعات مدیریت. 10ساله، مدرک کارشناسی ارشد،  01 8شماره  کنندهمشارکت

 
 های نظامیهای موثر بر امنیت اطلاعات در بیمارستانمقوله، طبقات و کد .2-جدول

 زیر طبقات )فراواني( کد یا طبقات مقوله ها

 

کلتعداد

 کد

 )فراواني(

مدیریت -0

در امنیت 

 اطلاعات 

مهارت -2
مدیران در 

گیری از بهره
 هاداده

 ( مهارت2ی )و اطلاعات نظام هادادهاز  یرانمد ( ادراک2) داده به خرد یلتبد ییداشتن توانا
 یا ( خرد2یران )مد یندر ب یریگیمتصم پردازش اطلاعات و استفاده در قدرت (2) هادادهاز  یریگبهره

 (2) یو اطلاعات نظام هادادهدر مورد  یرانمد یندر ب یرتبص

0(0) 

وظایف -1
 مدیریت

 اطلاعات یتامن یاز برنامه ها یریتمد حمایت (2) اطلاعات یتدر مورد مباحث امن یرانمد یآگاه-
نسبت به  تعهد مدیران( 2) یتیبرنامه جامع امن تدوین (2) و کارکنان یرمد یناعتماد ب ( ایجاد9)

 (2) اطلاعات بیمارستان

 
0(8) 

امنیت -2

اطلاعات 

 بیمار 

 

حقوق -9
 بیمار

 (4یماران )اطلاعات ب یمحرمانگقانون  (1) حفظ حریم شخصی بیمار و احترام گذاشتن به خواست او
 (2) او یقانون یلوک یا یمارب یداده برا یتمالک حق (2) به نام وکالت اطلاعات سلامت یفرد وجود

4(1) 

حفاظت از -4
اطلاعات 
 بیمار

با  یسلامت افراد نظام یپرونده ها ثبت (2یمار )و ب یکادر درمان ینب یانتو ص یرازدار ینقوان ینتدو
از  حفاظت (2) رده بالا یسران کشور و افراد نظام یبرا ینظام وکیل (1) مستعار یها ینام ها و کدمل

 (2) شده یشخص پزشکی (2ی )سران نظام یکاطلاعات ژنت

0(1) 

امنیت -9

در  اطلاعات

منابع 

 سازماني

 

آموزش و -0
اگاهی در 
مورد امنیت 
 اطلاعات

 (2) آموزش مستمر (2) اطلاعات یتو ادراک کاربران از امن یسنجش آگاه

 (2) و تبعات آن یتیامن یرمجازمجاز و غ یکارها کارکنان از آگاهی

 (2)اطلاعات یتو مقررات امن یخط مش مدون در مورد یموزشآبرنامه  وجود

 یازاطلاعات متناسب با ن یتامن یهادوره ( طراحی1) اطلاعات یتدر مورد امن یقدرست و دق آموزش
 (2) کاربران

 
1(8) 

منابع -1
 )مالی،زیر
 (ساخت

به  یبودجه مشخص و کاف ( اختصاص1) مناسب انتقال اطلاعات ( زیرساخت2) یکیتکنولوژ یسکر
 (1) از اطلاعات یتامن

9(0) 

امنیت -8
نیروی 
 انسانی

 (2) کاربران یتهو ییدتأ یا یتموجود تصدیق (2یوتری )کامپ یزاتبه تجه یمحدود کردن دسترس
 (2یمارستان )ب یتیامن یلدر مورد مسا یشفاه یهابه گفته توجه (2) و متعهد یتصلاح یدارا افراد
 یبند سطح (9ی )به اطلاعات نظام یدسترس یافراد مجاز برا انتخاب (2ی )انسان یروین عامدانه رفتار

و تخصص در  یلاتافراد با تحص یریکارگ به (2) هاو برنامه هادادهبه  یمحدود و منطق یو دسترس
 (2) یز ساعت کاربعد ا یاطلاعات حت یتاصول امن رعایت (1) اطلاعات یتامن ینهزم

1(24) 
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4-

سازماندهي 

در امنیت 

 اطلاعات

ساختار -1
امنیت 
 اطلاعات

 یبرا فرایندی (2) تبادل اطلاعات یفضا در یتامن عدم (1یتی )امن یعدر مورد وقا یدهگزارش یستمس
 (1) اطلاعات یتامن یمساختار و ت وجود (2) حفاظت شده یکیبه اطلاعات الکترون یخاتمه دسترس

4(1) 

سیاست و -1
 رویه ها

 اطلاعات یتول امنئمس یفوظا شرح (9) آن یرسانروزاطلاعات و به یتو مقررات امن یخط مش ینتدو
به  یتیامن یهایاستس یرمجازات و سا یها یاستس بلاغا( 2) انهدام اطلاعات یبرا ضوابط (2)

 (2) مجازات یخط مش :یمجازات افراد خاط ینهدر زم یروشن و درست ( سیاست2) کارکنان

0(8) 

0-

ارتباطات 

در امنیت 

 اطلاعات

شبکه -21
 الکترونیک

ارتباطات و  یکاربر برا اعتبار (1) رمز عبور کاربران یریتمد و کنترل (2یکی )رمز الکترون یتمنا
 یادار هاییستمس امنیت (2ین )و آنلا یکیدر خدمات الکترون امنیت (2) خارج از سازمان یهاتماس

 (9یک )الکترون

0(1) 
 

22-
های سازمان

 بیرونی

تبادل  یندآفر در یتامن ( وجود2) یرونیب یهاارتباط با سازمان یچگونگ و مقررات یخط مش ینتدو
 یهااطلاعات در تبادل اطلاعات با سازمان یزانبه نوع و م ( توجه1) یرونیب یهااطلاعات با سازمان

 (2) یرونیب

9(4) 

نظارت و -1

 کنترل 

 

امنیت -21
کسب و  در

 کار

 یرونیب یهادر مورد شرکت ممیزی (2یرونی )ب هایسازماننظارت بر متن قراردادها و کسب و کار با 
 (2) شده یبرونسپار یافزارهادر توسعه نرم نظارت (2ی )کار یطرف قراردادها

9(9) 

ممیزی -29
های سیستم

 اطلاعاتی

 (2ی )اطلاعات ریسک (1) بودن اطلاعات یکپارچه (2) تبادل داده یها یوهو ش یند، فرایمحتو یزیمم
 (2) اطلاعات ییو رمزگشا رمزگذاری (4یرمجاز )اطلاعات به افراد غ یاز افشا جلوگیری

 

 
0(1) 

نظارت -24
بر دسترسی 
 اطلاعات

 دسترسی (1) و ضبط به موقع داده ثبت (2) کاربر اطلاعات ییاطلاعات موردنظر و شناسا ییشناسا
 (2ی )نظام یهایطدر مح ضوابط و اخلاق پژوهش رعایت (2) و برنامه ها هادادهبه  یمحدود و منطق

 در یبه دسترس توجه (2ی )اطلاعات یها تمسیس ینواحد ب یکشنرید Duplication(2) یهاریسک
 (2)داده یریتمد مراحل یتمام

8(1) 

امنیت -7

 تجهیزات 

امنیت -20
 یافزارنرم

نسخه  ایجاد (1یتی )امن یهابه رخنه توجه (2ی )نظام یمارستانهایتوسط افراد در داخل ب یسینوبرنامه
 یهاافزارنرم یو به روز رسان استفاده (4ی )از هک و نفوذ به اطلاعات نظام جلوگیری( 2)یبان پشت

 (2یت)به لحاظ امن یتحائز صلاح یافزارنرم ( شرکتهای1) یتیامن

1(22) 

امنیت -21
 فیزیکی

 امنیت (4یزیکی )ف یهایبسآبرابر  رافزار داز سخت حفاظت (2) بدون کسب مجوز یهاافزارنرم
 (2) برق یستمس

9(1) 

 (224)81  جمع کل

 

 مارستانبی مدیر یک و باشند داشته بصیرت باید الزاماً مدیران"
 را مالی مدیریت که رسدمی بصیرت به زمانی باشد پزشک اگر

 بفهمد، را انگیزش بفهمد، را انسانی منابع مدیریت بفهمد،
 یرتبص به بفهمد را خدمت ارائه هایسیستم و بفهمد را سازماندهی

 ".است رسیده
 اشدب نداشته را بیمارستانی آمار از استفاده ادراک مدیر اگر"
 کند ادهاستف هاآن از بتواند اگر و کندمی ایفا را داده نقش مدیر برای

 پیدا را اطلاعات حکم باشد داشته نقش او گیریتصمیم در و
 ."کندمی

 آنها از که مواردی و هاداده اهمیت از مدیران آگاهی عدم"
 "بندازه خطر به رو اطلاعات امنیت تواندمی است استخراج قابل

 ها،رویه ها،سیاست عبارتنداز اطلاعات امنیت های برنامه"
 مورد مسئول مراجع توسط که مکتوب رهنمودهای و استانداردها

 ".است گرفته قرار حمایت و تأیید
 

 بیمار  امنیت اطلاعات-

، طبقه )حقوق بیمار 1امل ش بیمار مقوله امنیت اطلاعات
باشد کد می 1باشد این مقوله دارای ( میحفاظت از اطلاعات بیمار

حفاظت از طبقه  زیرطبقه یا کد و 4طبقه حقوق بیمار شامل  که
نون قا، باشد. در بین کدهامی زیرطبقه یا کد 0شامل  اطلاعات بیمار

 .باشدیماران دارای بیشترین فراوانی میاطلاعات ب یمحرمانگ
 : از مربوط به این مقوله عبارت استهای تعدادی از گویه

 هک گرددبرمی هاآدم بین مقررات و قوانین به شخصی حریم"
 تربیت و آموزش و قانون در باید که کنند تبعیت آن از هستند مکلف
 اطلاعات افشای عدم شامل که. تکنولوژی در نه شود دیده افراد

 یشخص حریم. ندارد افزارنرم با ارتباطی هیچ که شودمی بیماران
 ".است مقدم اطلاعات امنیت به

 که دارد وجود بیماران اطلاعات محرمانگی قانون کشور در"
  ."شودنمی رعایت که ترمهم آن از و است ناقص بسیار

 عنوان با است شده ایجاد هم جدید شغل یک حتی دنیا در"
 هنوز که. دارند را وظیفه همین که افراد سلامت اطلاعات وکالت
 ".نشده تصویب ایران در HIPAA قانون
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 وجود اطلاعات افشای امکان عمدی گاهی و سهوی طور به"
 در که گیرد قرار توجه مورد باید هم صیانت و رازداری قوانین. دارد
 امنیت بر مقدم که رازداری خصوص در قوانینی و سند ایران

 ."ندارد وجود ،است اطلاعات
 رطو به را افزارنرم و افزارسخت امنیت توانیمنمی که چون"

 ریموبیا روی دیگری هایروش به باید نماییم تضمین صددرصد
 فرادا این سلامت هایپرونده که این مثل اند،کرده ابداع هاروس که
 ".شوند ثبت مستعار هایکدملی و هانام با

 

 امنیت اطلاعات در منابع سازماني-
موزش طبقه )آ 9شامل  مقوله امنیت اطلاعات در منابع سازمانی

 امنیتو  (زیرساخت-)مالی منابع، امنیت اطلاعات و آگاهی در مورد
طبقه  باشد کهکد می 21این مقوله دارای  .باشدمی نیروی انسانی

طبقه  کد و 1و شامل  دارای بیشترین کدها امنیت نیروی انسانی
 کد 9دارای کمترین تعداد کد و شامل  زیرساخت و ...(-)مالی منابع
به  یدسترس یافراد مجاز برا ، انتخابباشد. در بین کدهامی

 . باشدی دارای بیشترین فراوانی میاطلاعات نظام
 :مربوط به این مقوله عبارت است ازهای تعدادی از گویه

 امنیت مدیریت و حفاظت برای مهم هایراه و هاجنبه از یکی"
. است اطلاعات امنیت از کاربران ادراک و آگاهی ارتقاء اطلاعات،

 مسئولیت و نقش به مربوط و لازم هایآگاهی افراد صورت، دراین
 کسب را خود به مربوط کار در اطلاعات امنیت حفظ در خویش

 ".کنندمی
 همان هست ریسک عامل یک انسانی نیروی خود واقع در"
 ازمانس افراد آیا مهمه خیلی موزشآ گفتم رو موارد از بعضی که طور

 آنها تبعات از و شناسندمی را امنیتی غیرمجاز و مجاز کارهای
 "آگاهند؟
 هاهداد بعضی ترمهم همه از و بدهیم افراد به دسترسی سطح"
 فکش قابل حال عین در و شوند محافظت خاص افراد توسط باید
 الس صدوپنجاه که کوکاکولا فرمول مثل باشند مجاز افراد برای
 هیچ و دانندمی را فرمول این نفر دو فقط لحظه هر در که است
 اطلاعات امنیت خوب روش یک که شناسدنمی را هاآن هم کس
 ".است

 ولی یدهم مثبت معنی یک میاد میون به دسترسی حرف وقتی"
 ضایف تو ویژه به این که باشه محدود هرکی برای باید دسترسی
 ستمسی در باشد باز اگر دسترسی. مهمه خیلی مسله این نظامی
 هب مجاز افراد دسترسی جلوی اگر طرفی از میکنه ایجاد اختلال

 انجام نامطلوب کاری واقع در باشیم، گرفته را آنها با مرتبط اطلاعات
 ".ایمداده

 بلق اربرانک تهوی دتأیی به که "موجودیت تصدیق موضوع"
 رمجازغی اربرانک ههم دسترسی از جلوگیری همچنین و دسترسی از
 "مهمی لیخ. دارد ارهاش دتأیی ایه مکانیسم کارگیری به و

 

 سازماندهي در امنیت اطلاعات-
ساختار طبقه ) 1مقوله سازماندهی در امنیت اطلاعات شامل 

کد  1باشد این مقوله دارای ( میهایهو رو ، سیاستاطلاعات یتامن
شامل  و دارای بیشترین کدها ها یهو رو طبقه سیاست باشد کهمی
 یتو مقررات امن یخط مش ینتدو، در بین کدها .باشدکد می 0

  .باشددارای بیشترین فراوانی می آن یاطلاعات و به روز رسان
 :مربوط به این مقوله عبارت است ازهای تعدادی از گویه

 یصیتشخ هاییافته ثبت مثل منابع سایر اطلاعات همچنین"
 و اران،بیم اطلاعات ثبت بیمارستان، اطلاعات سیستم در درمانی و

 هاداده امنیت درخصوص الزاماتی ورعایت تخدما دهندگان ارائه
 و افزارهانرم نگهداشت برنامه یا و غیرمجاز دسترسی برابر در

 ".شودمی اجرا و دارد وجود بیمارستان افزارهایسخت
 وقایع مورد در و کنند ترس احساس سازمان در نباید افراد"
 اشندب داشته دهیگزارش کامپیوتری خطاهای مثل اطلاعات امنیتی
 ".است مهم هم افراد گزینش
 هستش ریسک نبودش که میرسه نظرم به که موردی یک
 دبای هاییکمیته چه مثل هست اطلاعات امنیت ساختار داشتن
 امنیت هایروش اداره برای سازمانی ساختار چه بشه تشکیل
 هست؟ لازم اطلاعات

 فضای با و شود رسانی روز به بایستی هامشی خط این"
 "شود سازگار نظامی هایبیمارستان

 هستش ریسک نبودش که میرسه نظرم به که موردی یک"
 دبای هاییکمیته چه مثل هست اطلاعات امنیت ساختار داشتن
 امنیت هایروش اداره برای سازمانی ساختار چه بشه تشکیل
 "هست؟ لازم اطلاعات

 

 ارتباطات در امنیت اطلاعات-
شبکه طبقه ) 1اطلاعات شامل مقوله ارتباطات در امنیت 

کد  1باشد این مقوله دارای ( میهای بیرونیسازمان، الکترونیک
شامل  ودارای بیشترین کدها  شبکه الکترونیکطبقه باشد که می
یک نالکترو یادار هاییستمس ، امنیتدر بین کدها .باشدکد می 0

 . باشددارای بیشترین فراوانی می
 :مربوط به این مقوله عبارت است ازهای تعدادی از گویه

 این از که افرادی سازمان از خارج با ایمیلی مکاتبه مورد در"
 ".شوند انتخاب ،انددیده موزشآ نظر

 امنیت تضمین جهت فنی هایروش فنی، امنیت از منظور"
 به غیرمجاز کاربران دسترسی مانند باشدمی سلامت اطلاعات
 "اینترنت طریق از الکترونیکی اطلاعات

 نکارانپیما و بیرونی افراد با برخورد برای سازمان هایسیاست"
 چیست؟ سازمان اطلاعات با ارتباطات در

 ظامین بیمارستان در بشه لحاظ بیمارستان تو اینا همه باید "
 بشن ابانتخ دقت با باید میگیرن رو ما اطلاعات با که بیرونی افراد

 ".هست اطلاعات امنیت برای بزرگی ریسک نادرست ارتباطات
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 نظارت و کنترل -
نظارت بر دسترسی طبقه ) 9مقوله نظارت و کنترل شامل 

 ممیزی در سیستم های اطلاعاتیو  کاروامنیت در کسب، اطلاعات
طبقه نظارت بر  باشد کهکد می 20باشد این مقوله دارای می
 کد 8و هر کدام شامل  بیشترین کدها ترسی اطلاعات دارایدس
اطلاعات به افراد  یاز افشا ، جلوگیریباشند. در بین کدهامی
 . باشداز دارای بیشترین فراوانی مییرمجغ

 :مربوط به این مقوله عبارت است ازهای تعدادی از گویه
 که هاییپژوهش در پژوهش اخلاق و ضوابط رعایت عدم"
 ".است نظامی هایبیمارستان آنها پژوهش محیط
 اریسپبرون صورتبه که بیرونی هایشرکت مورد در ممیزی"
 "تاس اهمیت حائز بسیار کنیممی دریافت آنها از را خدماتی شده

 یرمجازغ طوربه هاداده تغییر از جلوگیری یعنی بودن یکپارچه"
. اطلاعات غیرمجاز دستکاری صورت در تغییر تشخیص و

 انتقال حین در فقط نه اطلاعات که شودمی نقض وقتی یکپارچگی
 صورتبه نیز شدن نابود یا و شدن ذخیره یا استفاده حال در بلکه

 ."شود داده تغییر غیرمجاز
 از اتاطلاع حفظ و دسترسی کنترل معنای به اطلاعات امنیت"
 و غیرمجاز افراد برای اطلاعات غیرعمدی یا تصادفی افشای

 ."باشدمی اطلاعات دستکاری یا جایگزینی
 دمور اطلاعات و کاربر باید شدم متوجه من که طور این پس"
 هم بعدش و موردنظر اطلاعات شناسایی واقع در بشناسیم رو نظر

 ."است نیاز مورد اطلاعات کاربر شناسایی
 همان که استDuplication  هایریسک بعدی هایریسک"
 که ستا سیستم در یکبار از بیش ثبت یا یکسان ورود عدم ریسک
 اردو مختلف اشخاص توسط و گوناگون مجراهای از نباید داده یک
 مشاهده قابل همه برای و شده وارد فرد یک توسط داده هر و شود
 مجدد تثب بار هر. باشد داشته ویرایش قابلیت او خود فقط و باشد
 ادرصده این بعدی موارد در و داشته خطا امکان درصد سی داده یک
 ".شوندمی ضرب هم در

 

 تجهیزات  امنیت-

امنیت ، طبقه )امنیت تجهیزات 1زات شامل امنیت تجهیمقوله 
امنیت طبقه  باشد کهکد می 1باشد این مقوله دارای ( میفیزیکی

در بین  .باشدکد می 1و شامل دارای بیشترین کدها  افزارینرم
یزیکی دارای ف یهایبسآبرابر  رافزار داز سخت ، حفاظتکدها

 . باشدبیشترین فراوانی می
 :مربوط به این مقوله عبارت است ازهای گویه تعدادی از

 ندمان د،یایب نظر به ضرر بدون تواندیم (Breaches) هارخنه"
Screen Saver نترنتیا از شده افتیدری ها" 

 ارتنظ برای امنیتی، افزارهاینرم از رسانی روز به و استفاده"
 "کامپیوتری هایسیستم و اطلاعات به دسترسی کنترل و

 به صلاحیت بدون افزارینرم هایشرکت با همکاری عدم"
 "نظامی هایبیمارستان در هاداده امنیت حفظ دلیل

 و نظامی هایبیمارستان داخل در افراد توسط نویسیبرنامه"
 "بیرونی افراد از نکردن استفاده

 ریسک و تهدید اطلاعات امنیت در که ایدیگه مورد یک"
 بودن ناامن مثل است فیزیکی تجهیزات خود بودن ناامن هست

 "هاویروس و مخرب افزارهاینرم از سیستم اطلاعات
 امنیت همان باید که داریم را شدن شنود هایریسک"
 که ویمش قایل هم سلامت هایسیستم برای را بانکی هایسیستم
 .است پایین بسیار بانکی یحوزه در شدن هک امکان

 

 بحث
 یهاشد، تعداد کل مقولهطورکه در بخش نتایج گفته همان

طبقه و  21بوط به آن ، تعداد طبقات مر8اطلاعات موثر بر امنیت 
مقوله امنیت اطلاعات در منابع سازمانی  .است 81تعداد کل کدها 

ت آگاهی در مورد امنیآموزش و بیشترین تعداد کد به سه طبقه ) با
اهمیت ر . د( تقسیم شده استاطلاعات، منابع، امنیت نیروی انسانی

 یاجرا طراحی و ،اطلاعات سلامت یو محرمانگ تیحفظ امن
پرسنل با موضوعات مربوط به  ییجهت آشنا یآموزش یهابرنامه

 اثربخش آموزش ویکی از موارد اصلی و مهم است اطلاعات  تیامن

 است امنیتی خطرات کاهش برای قدرتمند هایمکانیسم از یکی
(11،12). 

 امنیت از سازمان یک کارمندان آگاهی افزایش با دیگر سوی از

 امر این و شودمی نهادینه تدریج به امنیتی اصول رعایت اطلاعات،

منابع  .(11،19) کندمی کمک امنیتی هایارزش و فرهنگ تغییر به
 )امنیت اطلاعات در.( از دیگر طبقات این مقوله ..وساخت زیر )مالی،

ب مناس منابع به زیرساختباشد از جمله این ( میمنابع سازمانی
ز ا یتبه امن یبودجه مشخص و کاف و اختصاص انتقال اطلاعات

 زمینه در که هاییپژوهش جمله از .توان اشاره کردمی اطلاعات

 گرفته انجام سلامت اطلاعات هایدر سیستم اطلاعات امنیت

 این هاییافته .کرد اشاره همکاران و Juanita پژوهش به توانمی

 نامناسب مثل کاربرد مختلفی عوامل که بود آن از حاکی پژوهش

 و امنیت توانندمی شده، منسوخ امنیتی هایو زیرساخت اطلاعات
 خطر معرض در را کامپیوتری هایسیستم در محرمانگی اطلاعات

 (.14) دهند قرار

، مربوط به منابع انسانی است در این طبقه دیگر در این مقوله
طبقه به کدهایی مانند آموزش و تحصیلات نیروی انسانی و سطح 

، وترییکامپ یزاتبه تجه یمحدود کردن دسترسدسترسی او مانند 
و  یبندی سطحبه اطلاعات نظام یدسترس یافراد مجاز برا انتخاب
 ،اشاره کرد توانمی هاها و برنامهبه داده یمحدود و منطق یدسترس
 امنیت مدیریت و حفاظت م برایمه ایهراه و اهجنبه از یکی

 برنامه. است اطلاعات امنیت کاربران از آگاهی ارتقا اطلاعات،
 یاستس یک موفق اجرای در ترین عنصرکلیدی امنیتی سازیآگاه
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 قشن تعریف برنامه این اصلی هدف. ازمان استس کل در یامنیت
 نسازما حیاتی اطلاعاتی منابع از محافظت ان درکارکن کت تک
درصد  11بیش از  دهندها نشان میسیاری از پژوهشب .(10) تاس

های سهوی و عمدی خطا ی ازها ناشمشکلات امنیتی در سازمان
به دلیل عدم آگاهی  سهوی اکثراً ایکارکنان بوده است اما خطاه

 و هاداده به منطقی و محدود دسترسی .(11) آیدبه وجود می
 امنیت مهمی از سطح ارتباطی، وسایل و کامپیوتر طریق از هابرنامه

 باشند داشته را اطلاعاتی به دسترسی اجازه تنها باید کاربران. است

 به همکاران و Kruger مطالعه .هستند آنها از استفاده به مجاز که

 کنترل خصوص در لازم که استانداردهای یافت دست نتیجه این

. در بین (18) است رعایت نشده اطلاعاتی هایسیستم به دسترسی
دست آمده مقوله امنیت ارتباطات که شامل دو طبقه های بهمقوله
واردی باشد به بررسی ممی های بیرونیه الکترونیک و سازمانشبک
، ربرانرمز عبور کا یریتمد و کنترل یکی،رمز الکترون یتامنمانند 
ر د ، امنیتخارج از سازمان یهاماسارتباطات و ت یکاربر برا اعتبار

یک ترونالک یادار هاییستمس ، امنیتینو آنلا یکیخدمات الکترون
ها قرار های ایمیل مورد حمایت سازمانگرچه سرویسپردازد. می

ای محرمانه برای ارتباطات نیستند. استفاده از اند اما وسیلهگرفته
آنها  و کاربران صورت نادرست باشند بهها ممکن است سرویس این

گیرند. با  ممکن است مورد تهاجم کاربرانی خارج از سازمان قرار
های فراوانی برای کاهش سوءاستفاده از این حال تلاش

 در که مطالعه در .(11) های ایمیل صورت گرفته استسرویس

 درصد 19 پسورد شکستن به قادر پژوهشگران گرفت، کانادا صورت

 محتوای هایفایل که شد خصمش همچنین، شدند هافایل

 به درایوها و ایمیل وسیله بیماران به شخصی سلامت اطلاعات

 . (11) شودمی گذاشته اشتراک
روش شناسایی  ر خصوص امنیت رمز و بررسی دسترسی،د

ثبت صدا، اثر انگشت، اسکن های بیومتریک به یکی از صورت
طور اعتبار کاربر به .شودپیشنهاد میشبکیه، اسکن کل بدن و غیره 

ها های الکترونیکی در بیمارستانکلی موضوعی است که در شبکه
ونی مورد های بیرسازمان در ارتباطات داخلی چه در ارتباط باچه 

به تأیید هویت "تصدیق موجودیت عنوان  توجه بایستی قرار بگیرد
ی و همچنین جلوگیری از دسترسی همه قبل از دسترس اربرانک
. (91) اره دارداشد های تأییکارگیری مکانیسمغیرمجاز و به اربرانک

نجایی که های بیرونی از آز طرف سازماندر مورد امنیت ا
 متفاوتی افزاریهای نرمشرکت از بیمارستانی اطلاعات هایسیستم

تبادل  یندآدرفر یتامن وجود تا است شوند، ضروریمی خریداری
 و گیرد قرار مورد بررسی دقت یرونی بهب یهااطلاعات با سازمان

و مقررات  یخط مششود تا  خواسته قرارداد طرف هایشرکت از
رتباط با ا یچگونگخصوص وین شده توسط بیمارستان نظامی درتد

 نشاندیگری  مطالعه یرونی را رعایت کنند. نتایجب یهاسازمان

 مراقبتی هایسازمان در اطلاعات امنیت فیزیکی امنیت که دهدمی

از دید  .(92) دارد اطلاعات امنیتی سطح ارتقای سزایی درب نقش

یاری بس لپیچیده است و عوام اًعه الکترونیکی ذاتد توسفرآینژوبرت 
لوغ فنی ئل بکند و یکی از این مسامی ترت آن را بیششانس موفقی

ل وژه تنها بر مسائشدن وضعیت یک پر دتراست. برای بهتر یا ب
 زا تمرکز نشود و باید مسائل فنی بیشمالی  اعی وفرهنگی و اجتم

آمده  تسدهایج بز مؤید نتنی این مطلب».گیرد توجه قرار پیش مورد
 . (91) باشدحاضر می ژوهشاز پ

متعددی از جمله  لهای مراقبت سلامت به دلایروزه سازمانام
 دکننیهای اطلاعاتی استفاده مسیستم ات ازحفظ محرمانگی اطلاع

ی، الینهای اطلاعات بتمآمیز از سیسموفقیت تفادهکه اس .(99)
 ایهدهر و ایمن برای تبادل محتوای پرونهای موثروش مستلزم

مار بی وله دیگر مربوط به امنیت اطلاعات. مق(94) تالکترونیکی اس
سران کشور و افراد  یبرا ینظام است که مواردی چون وکیل

 ،او یقانون یلوک یا یمارب یبرا داده یتمالک حق ،رده بالا ینظام
حفظ حریم شخصی بیمار ، یسران نظام یکاز اطلاعات ژنت حفاظت

فدری در این ص. شودرا شامل می احترام گذاشتن به خواست اوو 
از به شده مج نویسد بیمار باید مطابق با قوانین تدوینمی هرابط

ر های غیاش باشد و دادهتغییر اطلاعات هویتی پرونده ااصلاح ی
ناقص را تصحیح کند؛ و هر بیمار بزرگسال یا نماینده  ای صحیح

ام مشده ت دوینمجاز باشند که مطابق با قوانین ت قانونی بیمار
ه . در مقول(90) ده در پرونده را جستجو و کپی کندش ذخیره اتاطلاع

، های اطلاعاتیممیزی در سیستم ، طبقاتنظارت و امنیت اطلاعات
شده  شناسایی دسترسی اطلاعات نظارت برو  امنیت در کسب و کار

 یریتمد مراحل یتمام در یبه دسترس است که مواردی چون توجه
، یرونیب یهاوکار با سازماننظارت بر متن قراردادها و کسب، داده

 اطلاعات به یاز افشا وجلوگیری اطلاعات ییو رمزگشا رمزگذاری
 روش یک همکارانش و Geumیرمجاز را مد نظر دارد افراد غ

 امنیت ریسک مدیریت برای فازی تئوری از استفاده با نیتیام

 امنیت مدیریت و کنترل و نظارت مستمر دادند ارائه اطلاعات

 خرابی و حملات از ناشی خسارات از پیشگیری جهت را اطلاعات

 .(91) برشمردند ضروری سازمان، یک در های اطلاعاتیسیستم
 قیقزمینه موضوع تحمحدودیت دسترسی به منابع علمی مرتبط با 

 سخت بودن هماهنگی قرار ملاقات با بعضی از اساتیدو 

 

 گیرینتیجه
ویژه در به مه امنیتی سازمان مراقبت بهداشتیبرنا

م ه است که در گاهای بسیاری مواجهای نظامی با چالشبیمارستان
س خط گردد سپ وه شناساییتهدیدات بالق ها واول بایستی ریسک

برای رفع یا کاهش این تهدیدات  هاییو برنامه ، دستورالعملمشی
 محرمانگی، صحت و دقت و موجودبرای رسیدن به اهدافی از قبیل 

، اما نباید فراموش گردد که در یک تدوین شود در بیمارستان بودن

پرونده  عاتلاوه بر اطلاامنیت ع حفظ درمانی –بهداشتیمرکز 
فزار و اافزار، نرمختها، ساز قبیل شبکهالکترونیک شامل مواردی 

راکز م این رو از ،باشدمینیز  و نیروی انسانی های کاربردیبرنامه
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ن موارد به تمام ایدرمانی برای داشتن برنامه امنیتی مؤثر -بهداشتی
 .توجه کنند بایستی

 

 نکات بالیني کاربردی برای جوامع نظامي

نیروی انسانی درمانی در حفظ امنیت  با توجه به نقش کلیدی •
مختلف  سطوح برای دسترسی قابلیت شود دراطلاعات توصیه می

ر پذیحساس و آسیب اتعتمامی اطلا کاری محدودیت ایجاد شود و
ند داری شوطور امن نگهسوردها باید به. از طرفی پرمزنگاری شوند

ت هج ریزیبرنامه توجه به و حساب کاربران باید مخفی باشند.
 های امنیتیها و دستورالعملتدوین و اجرای جدیدترین سیاست

و ها بیمارستان در اطلاعات امنیت هاینیازمندیبا  منطبق
 .استوری ضروری اهای فنپیشرفت

 

از طرح تحقیقاتی  منتج حاضر مطالعه تشکر و قدرداني:

 کد با 18111411 شماره بهلله )عج( ا بقیه پزشکی علوم دانشگاه

 از وسیله این به که بوده IR.BMSU.REC.1398.075 اخلاق
زحمات متخصصان فن آوری اطلاعات سلامت که در مصاحبه 

 .گرددمی تشکر و شرکت کردند تقدیر

 

 اولیه توسط یعقوبی، طرح و ایده ارائه :نقش نویسندگان

قات ها، طبها  توسط بیات، کدبندی و استخراج مقولهانجام مصاحبه
افزار توسط بیات و توسط همه نویسندگان، ورود در نرمو کدها 
 نگارش در نویسندگان تفسیر نهایی توسط یعقوبی. همه و تحلیل
 مقاله نهایی تایید با همه و بودند آن سهیم بازنگری یا مقاله اولیه

  .پذیرندمی را آن در مندرج مطالب و صحت دقت مسئولیت حاضر،

 

 تضادگونه هیچتصریح می کنند که ویسندگان ن :تضاد منافع

.منافعی در مطالعه حاضر وجود ندارد
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